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Drodzy Czytelnicy,

Zyjemy w erze cyfrowej, gdzie internet stat sie nieodtgcznym elementem
naszego codziennego zycia. Niesie on ze sobg nieskornczone mozliwosci do
nauki, komunikacji i rozrywki. Jednak, jak kazde potezne narzedzie, internet

moze rowniez byc zrodtem zagrozen. Dlatego stworzylismy ten podrecznik -
,Bezpieczni w Cyfrowym Swiecie” - aby wyposazycé Was, mtodych uzytkownikéw
internetu, w wiedze i narzedzia niezbedne do bezpiecznego poruszania sig po
cyberprzestrzeni.

Co znajdziesz w tym podrgczniku?

Ten podrecznik zostat zaprojektowany, aby pomébc Ci zrozumie€ rézne aspekty bezpie-
czehstwa online. Skupiamy sie tutaj na najwazniejszych zagrozeniach cyfrowych, takich
jak cyberbullying, sexting, phishing, czy zagrozenia zwigzane z prywatnosciq online. Kazdy
rozdziat oferuje jasne wyjasnienia, realne przyktady oraz praktyczne porady, jok radzi¢ sobie
z potencjalnymi zagrozeniami.

Diaczego to wazne?

W dobie internetu, umiejetno$€ ochrony siebie i swoich danych online jest rbwnie wazna, co
umiejetno$¢ czytania i pisania. Cyberzagrozenia mogqg mie¢ powazne konsekwencje dla
Twojego dobrostanu emocjonalnego, reputaciji oraz prywatnosci. Dlatego wazne jest, aby$
byt swiadomy tych ryzyk i wiedziat, jak sobie z nimi radzi¢.

Interaktywne i przystepne

Chcemy, aby ten podrecznik byt dla Ciebie interaktywnym przewodnikiem. Znajdziesz tu
nie tylko teksty do czytania, ale rdwniez ¢wiczenia, pytania do samodzielnego rozwazenia
i miejsca do notowania wtasnych przemyslen i doswiadczeh. Chcemy, abys nie tylko przy-
swajat wiedze, ale takze aktywnie jg przetwarzat i stosowat w praktyce.

Cyberbezpieczeristwo w praktyce



Twoja podroz do bezpieczeiistwa online

Traktuj ten podrecznik jako mape w podrézy po cyberprzestrzeni. Bedziemy prze-
wodnikiem, ktéry pomoze Ci nawigowaé przez réznorodne krajobrazy internetu,
unikajgc putapek i niebezpieczefistw.

Zachecamy Cie do aktywnego korzystania z tego podrecznika, zadawania pytan
i poszukiwania dalszych informaciji. Twoje bezpieczenstwo online zaczyna sie tutaj

- od $wiadomosci, edukaciji i gotowosci do dziatania.

Do dzieta!
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Bezpieczenstwo online

Bezpieczenstwo w sieci to zbiér dziatan, ktére pomagajg Ci unika¢ niebez-
piecznych sytuacji i chroni¢ Twoje osobiste informacje podczas korzy-
stania z internetu.Internet to przestrzef, w ktorej istnieje wiele potencjal-
nych zagrozen, takich jak cyberprzemoc, oszustwa, cyberprzestepczos¢ czy
grooming. Mtodzi ludzie czesto nie zdajg sobie sprawy z tych zagrozeh ani
nie sq wystarczajgco Swiadomi, jak sie przed nimi chroni€. Edukacja na ten
temat pozwala im rozpoznawac i unika€ niebezpiecznych sytuaciji online.

- Ochrona prywatnosci:

- Krytyczne myslenie

- Przeciwdziatanie cyberprzemocy

- Przygotowanie do petnego dziatania w przestrzeni online.
- Wsparcie dla rodzicéw i opiekunéw

Czesto moze wydawaé€ nam sie, ze jesteSmy zarzucani treSciami edukacyj-
nymi dotyczgcymi bezpieczenstwa w sieci. Mysle, ze kiedy styszysz o kolej-
nych zajeciach méwisz — znowu? Ale zastanéwmy sig czy tak naprawde
to co styszymy zawsze powoduje, ze zmieniamy swoje zachowanie, zaczy-
namy postepowac inaczej.

Rozmawiasz na temat bezpieczehstwa w Internecie w domu? Mowisz
o problemach, watpliwosciach? A czy rozmawiasz o bezpieczehstwie
w Internecie w szkole? Jak czgsto ten temat poruszany jest na lekcjach lub
przerwach? Czy rozmawiasz ze znajomymi na tematy zwiqzane z bezpie-
czenstwem w Internecie?

Wazne jest, aby rozmawia¢ o zagrozeniach z rodzing, w szkole i ze znajo-
mymi. Dzigki temu bedziemy Swiadomie korzysta¢ z Internetu. Bedziemy
w stanie pomoc sobie i innym. Dlaczego tresci te sq dla nas trudne do
poruszania?

Nawet jesli wiesz, jak uniknqg¢ wszystkich tych rzeczy, sq nastolatki, ktére
tego nie robiq. Jednym z nich moze by¢ twdj przyjaciel, rodzenstwo lub
kolega z klasy. Dobrzy cyfrowi obywatele chroniq siebie i innych w Inter-
necie.

G Cyberbezpieczeristwo w praktyce
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Zadanie “Bezpieczny email”

Istniejq strony internetowe na ktorych istnieje mozliwos€ sprawdzenia czy twoj
mail jest bezpieczny i nie wyciekt z zadnej bazy danych. Sprawdz czy jestes
bezpieczny.

Kliknij tutaj by sprawdzi¢ swoéj email.

Nicodpowiednie tresci - czyli jakie?

Pamietaj o tym, ze Twoj profil na social mediach to Twoja wizytdwka. Sami je
tworzymy i budujemy, ale tez sami mozemy zdecydowa¢ do kogo trafiajq tresci,
kto moze komentowa¢ nasze zdjecia.

Niektére interakcje online mogq sprawic, ze poczujemy sie niekomfortowo lub
sprawimy, ze inni sie tak poczujq, np.

+  Wysytanie ztoSliwych lub niegrzecznych wiadomosci - zachowanie moze
rani¢ innych i prowadzi¢ do konfliktow. Zawsze warto pamiegtac o szacunku
w komunikaciji online.

+ Udostepnianie lub ponowne udostepnianie nieodpowiednich zdje€ - narusza
prywatnos¢ innych oséb i moze mie€¢ powazne konsekwencje prawne.
Zawsze upewnij sig, ze masz zgode na udostgpnienie czyjegos$ zdjecia.

+ Rozmawianie na tematy wrazliwe - unikaj rozmdéw na tematy wrazliwe
z osobami, ktérych nie znasz osobiScie. Przemysl, czy dana rozmowa jest
odpowiednia, zanim jg rozpoczniesz.

Wazne jest, aby nie tylko unika¢ nieodpowiednich tresci online, ale takze
powstrzymywac sie od ich publikowania.
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https://haveibeenpwned.com/

Wszyscy mieliSmy interakcje lub sytuacje w aplikacjach lub
grach, ktore sprawiaty, ze czuliSmy sie niekomfortowo. Moze
miates rozmowe, ktora sprawita, ze poczutes sie niekomfortowo,
lub zostate$§ oznaczony na zdjeciu, na ktérym nie podobat ci sie
twoj wyglad, lub komentarz pozostawiony pod twoim postem
byt niemity. Moze to ty zostawite$ ten niezbyt mity komentarz
lub opublikowate$ zdjecie bez pytania o zgode znajomych na
zdjeciu.

Prawdopodobnie wiesz juz, ze w Internecie znajduje sig wiele
nieodpowiednich, szkodliwych, a nawet niebezpiecznych tresci
- a niektore z nich to rzeczy, ktérych nie chciatby$ widzie€. Wiele
nastolatkédw radzi sobie z tymi nieodpowiednimi treSciami,
unikajgc ich lub zgtaszajqc je.

Teraz, gdy jestes starszy, wazne jest nie tylko unikanie nieodpo-
wiednich treSci w Internecie, ale takze powstrzymanie sig od ich
publikowania. Powinienes$ by¢ ostrozny w publikowaniu zdje¢
i komentarzy, ktére zawierajg nieodpowiednie tresci takie jak:

« Picie alkoholu, zazywanie narkotykéw i inne dziatania prze-
stepcze.

+ Mowa nienawisci, np. obelgi wobec czyjej$ seksualnosci,
rasy lub religii.

« Spro$ne lub obrazliwe gesty, wulgaryzmy.

« Odstaniajgce lub sugestywne obrazy.

+ Grozby.

8
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Warto pamietag, ze zachowywanie sie odpowiedzialnie i szanowanie
innych online to kluczowy element bezpieczehstwa w cyberprze-
strzeni. Dziata to nie tylko na Twojg korzys¢, ale takze tworzy pozytywnq
i bezpieczng atmosfere dla wszystkich uzytkownikow.

« Publikowanie tych rzeczy w Internecie, niezaleznie od tego, czy jest
to post prywatny, czy publiczny, moze:

« Doprowadzi¢ do tego, ze znajomi i rowiednicy bedq plotkowaé na
twoj temat lub Cie unikag.

+  Wopedezi€ cig w ktopoty z rodzicami, szkotq lub prawem.

« Ograniczy¢ obecne lub przyszte mozliwosci, takie jak szkolne
druzyny sportowe lub kluby.

« Otworzy€ drzwi dla innych, ktérzy mogq cie ngka¢ lub nawet szan-
tazowac.

«  Wyrzqdzi¢ ci krzywde emocjonalng.

Zanim opublikujesz konkretng rzecz - sprawdz czy nie narusza to zasad
lub prywatno$ci drugiej osoby.

Publikujgc treSci w Internecie zastandw sie czy sq one odpowiednie.
Okreslenie, jakie informacje sq nieodpowiednie, moze by¢ trudne, ale
oto dobra zasada. Jesli co§ moze wpedzi¢ cie w ktopoty offline, praw-
dopodobnie wpedzi cig rowniez w ktopoty online.
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Aby ograniczy¢ nieporozumienia, przed opublikowaniem tresci

w Internecie naleiy rozwaiyé nastgpuigce kwestie.

Czy doro§li w moim zyciu - rodzice, krewni, nauczyciele, trenerzy
i pracodawcy - uznaliby to za stosowne?

Czy moge miec przez to ktopoty w szkole, druzynie sportowej, klubie
lub w Swietle prawa?

Kogo moggq zrani€ lub zawstydzi€ te tresci?

Czy moj post zawiera informacje o mnie lub innej osobie, ktore nie
powinny by¢ udostepniane?

Co te tresci mbwiqg o tym, jokg osobq jestem? Czy tak chce by¢
postrzegany?

Jak moze to wptyngé na moje przyszte mozliwoSci, takie jak
stypendia, przyjecie na studia i zatrudnienie?

Jak bym sie czut, gdyby kto§ zrobit to mnie lub komus, kogo
kocham?

10 Cyberbezpieczeristwo w praktyce




TMI - Too much information

Too Much Information oznacza “za duzo informaciji”. Uzywany zazwy-
czaj gdy rozmoéweca dzieli sie z nami zbyt wieloma prywatnymi infor-
macjami, ktérych nie chcemy wiedzie€ lub ktére powodujq, ze czujemy
sie skrepowani. Wyobraz sobie, ze piszesz pamietnik, w ktérym zapi-
sujesz wszystkie swoje mysli, plany i sekrety, a potem zostawiasz go
otwarty w miejscu, gdzie kazdy moze przeczytaé. Udostepnianie
w sieci zbyt wielu szczegotdéw o sobie, takich jak doktadny adres, plany
na weekend czy dane rodzinne, moze nie tylko zaktéca¢ Twojq prywat-
nos¢, ale takze stwarzac ryzyko dla Twojego bezpieczehstwa.

Czego mozna dowiedzieé sig wehodzac na Twj profil?

Czy udostepniasz informacje o sobie za posrednictwem portali
spotecznosciowych, takich jak Instagram, i/lub gier online?

tatwo jest umiesci¢ troche za duzo informacji o sobie w wielu miej-
scach online. Mozesz nawet nie zdawac¢ sobie sprawy z tego, jak wiele
udostepniasz. Starajmy sie uwazaé na to, ile udostepniamy, poniewaz
informacje online mogqg rozprzestrzenia€ sie szybko i do wielu oséb,
dotrze¢ do 0sdb, do ktdérych nie chcesz, aby dotarta albo zostaé prze-
chwycone bez Twojej wiedzy. Nie wiesz, czy kto$§ zrobit zrzut ekranu
Twoich informacji, zdje€ lub filmow.

Internet nie zachowuje prywatnosci. Powiniene$ nawet uwazaé na to,
co publikujesz, korzystajgc z aplikacji obiecujgcych anonimowos¢,
takich jak Discord, Whisper lub Snapchat. Nie mozna zagwarantowaé
prywatnosci w Internecie. Nie nalezy udostgpnia¢ informaciji o swoim
zyciu, ktére powinny by¢ prywatne, poniewaz moze to prowadzi¢ do
nekania, szantazu i/lub przesladowania.

>
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Poswie¢ chwile na zastanowienie sie nad tym, ile informacji chcesz
udostepniac online. Czy jeste$ typem osoby, ktéra publikuje aktuali-
zacje statusu 12 razy dziennie czy 12 razy w roku? Bez wzgledu na to,
jakim typem udostgpniajgcego jestes§, powiniene$ zachowaé ostroz-
nos¢ przy udostepnianiu danych osobowych, takich jak: hasta, adresy,
numery telefonéw, plany wakacyjne, informacje o rodzinie.

Nie chodzi o to, ze nigdy nie powiniene§ udostepniac tych informaciji.
Istnieje wiele legalnych stron, ktére tego wymagajq. Ale po umiesz-
czeniu informaciji w Internecie tatwo jest straci¢ kontrole nad tym, kto je
widzi i co z nimi robi. Ujawnienie danych osobowych w Internecie moze
sprawic, ze staniesz sie celem kradziezy tozsamosci, oszustw, wiamanh
komputerowych i innych ktopotow.

Wiem, ze wszyscy pewnie o tym wiecie, ale czasami wazne jest sobie
o tym przypomnieé. Wazne jest, aby zachowa¢ pewne rzeczy w tajem-
nicy, zarébwno online, jak i offline. Nie podzielitby$ si¢ kazdym szcze-
goétem swojego zycia ze wszystkimi uczniami w szkole, prawda?

Cyberbezpieczeristwo w praktyce




Prywatnosc w internecie

To koncepcja ochrony Twoich osobistych danych w sieci. To troche jak budo-
wanie wirtualnego muru wokét Twojego cyfrowego zycia. Chodzi o to, aby
kontrolowa¢, kto moze zobaczy¢ Twoje zdjecia, posty i inne informacje, ktére
umieszczasz online. Dbato$€ o prywatno$¢ w internecie oznacza ustawianie
prywatnych kont, korzystanie z silnych haset i bycie ostroznym w udostgpnianiu
informaciji, ktére mogq zdradzi€ Twoje potozenie, nawyki lub relacje.

Co zrobi¢, zeby by¢ bezpiecznym w Internecie? Aby zachowaé prywatnosé
i bezpieczenstwo, unikaj wykonywania nastgpujgcych czynnosci:

- Ustawianie geolokalizacji jako domysinego ustawienia w aplikacjach lub grach
lub pokazywanie jej w postach w mediach spotecznosciowych.

- Udostepnianie informacji rodzinnych, takich jak miejsce pracy rodzicow.

- Podawanie innym osobom swoich haset

- Ujawnianie szczegbtow lub prywatnych informaciji o swoim zyciu

- Przenoszenie rozmoéw na platforme prywatng (na przyktad: przeniesienie czatu
z gry na Snapchat lub inny prywatny czat)

- Udostepnianie lub przekazywanie tresci o charakterze jednoznacznie seksu-
alnym

S PANEIRS



Jak sig chronic?

Chron swoje dane osobowe online:
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Twoérz silne hasta, takie jak diugie frazy, ktére sq tatwe do zapamigtania tylko
dla Ciebie (zawierajq cyfry i znaki specjalne) i czgsto zmieniaj hasto.

Korzystaj z ustawien prywatnosci, aby ograniczy¢ dostep do swoich informacji.
Moze sig to czesto zmieniag¢, wigc nie zapomnij regularnie sprawdzac i upewnic
sie, ze Twoje informacje sq nadal ograniczone do oséb, ktére chcesz, aby je
widziaty.

Nawet jeSli mozesz mie€ znaczgce relacje online i offline, wazne jest, aby
zachowaé prywatnos$€ w Internecie, tak jak w zyciu osobistym; nie dzielisz sig
wszystkim o swoim zyciu z kazdym znajomym, ktérego masz lub z catq szkotq.
Ta sama zasada obowiqzuje w Internecie.

Ogranicz dostep do swojej lokalizacji. Wiele ustug i urzgdzen ma funkcje GPS,
ktére pozwalajg udostepnia¢ informacje o tym, gdzie jesteS. Na przyktad
znaczniki geolokalizacyjne mogq by¢ automatycznie osadzane na zdjeciach
wykonywanych za pomocq smartfonéw i tabletéw. Pamietaj, aby wytqczy¢ te
funkcje i przekazywa¢ informacje o swoim miejscu pobytu tylko najblizszym
przyjaciotom i najblizszej rodzinie.

Szukaj symbolu ktdédki lub ,https” w pasku adresu stron internetowych, ktére
proszq o informacje finansowe.

Nie udostepniaj danych osobowych innych oséb - na przyktad nigdy nie
udostepniaj numeru telefonu komorkowego znajomego online.

Nie udostepniaj haset nawet bliskim znajomym, chtopakowi lub dziewczynie,
ani cztonkom rodziny, ktoérzy proszg o nie w Internecie.

Nie pomagaj znajomym lub rodzinie, ktérzy kontaktujq sie z Tobg online za
poSrednictwem mediéw spotecznoSciowych, poczty e-mail lub SMS-6w,
proszqc Cig o informacje, przystugi lub kliknigcie linkédw. Moze to by¢ oszustwo.
Zadzwon i potwierdz, a nastepnie zapytaj rodzicow/opiekunéw.

Zachowaj ostroznos§¢, odpowiadajgc na wiadomosci DM, czaty lub e-maile
wysytane do Ciebie przez osoby, ktérych nie znasz.

Cyberbezpieczeristwo w praktyce
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sprawdi czy wiesz?

Pytanie: Co powinienes$ zrobi¢, gdy aplikacja prosi Cig o dostep do Twojej
lokalizaciji?

Odpowiedzi:

A) Zawsze zgadzag sie.

B) Odméwi¢ dostepu.

C) Zgadzac¢ sie tylko, jesli jest to niezbedne dla funkcjonowania aplikacii.

Poprawna odpowiedz:

C) Zgadza¢ sie tylko, jesli jest to niezbedne dla funkcjonowania aplikacii.

Zadanie “Stworz swoje silne hasto!”

Wymysl silne hasto i sprawdz czy jest bezpieczne na tej stronie

PPN
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Manipulacje w sieci

To dziatania, ktére majg na celu wptywanie na Twoje opinie, decyzje
lub zachowania poprzez fatszywe informacje, oszustwa lub naciski
w internecie. To jak kto$ prébuje przekonaé Cie do zrobienia czegos,
co normalnie by$ nie zrobit, uzywajgc nieuczciwych trikdbw lub wpro-
wadzajgc Cie w btgd.

Manipulacje emocjonalne w sieci polegajg na tym, ze osoba komu-
nikuje sie z osobq uwazang za dziecko za posrednictwem Internetu
z zamiarem popetnienia przestepstwa seksualnego lub uprowa-
dzenia.

Jest to szeroka kategoria wykorzystywania online i obejmuje
sextortion, w ktorej dziecko jest przygotowywane do robienia zdje¢
o charakterze jednoznacznie seksualnym i/lub ostatecznie spotyka
sie z kim$ twarzqg w twarz w celach seksualnych lub angazuje sie
w rozmowe seksualng online, lub, w niektérych przypadkach, sprze-
daje i/lub handluje zdjeciami seksualnymi dziecka.

Ten rodzaj wykorzystywania ma miejsce na wszystkich platformach.

Sprawdi czy wiesz?

Odpowiedzi:
A) Sprawdzajqc informacje w wiarygodnych zrodtach.
B) Wierzqc we wszystko, co przeczytasz.

C) Pytajqc przyjaciét, co oni myslq.

Poprawna odpowiedz: A) Sprawdzajqc informacje w wiarygodnych zrodtach.

Cyberbezpieczeristwo w praktyce

Pytanie: Jak mozesz rozpoznaé fatszywe wiadomosci (fake news)?

Y



Grooming

Grooming to manipulacja, ktéra odnosi si¢ do zachowan, w ktérych osoba
dorosta uzywa internetu, aby nawiqgza¢ relacje z mtodqg osobq i zyskac jej
zaufanie w celu wykorzystania seksualnego lub innej formy naduzycia.
Grooming obejmuje serie dziatan majgcych na celu zyskanie zaufania ofiary
oraz zmanipulowanie jej emocjonalnie i psychicznie, by osiggng¢ kontrole
nad nig. Dorosty stopniowo buduje relacje, by pbzniej sktoni€ mtodg osobe do
zrobienia czego$, czego normailnie by nie zrobita.

Typowy proces groomingu moze obejmowac:

« Budowanie zaufania: Osoba dorosta moze zaczyna¢ od nawiqzania przy-
joznych relaciji z dzieckiem lub mtodziezq, czgsto udajgc sie za mentora lub
przyjaciela.

« Tworzenie zaleznosci emocjonalnych: Groomer moze wykorzystywac
psychologiczne techniki, takie jok komplementy, pocieszanie i wspdlne
dosSwiadczenia, by zyska¢ zaufanie ofiary i ugruntowac zwigzek emocjo-
nalny.

« Stopniowe wprowadzanie tresci seksualnych: Groomer stopniowo wpro-
wadza tresci seksualne do rozméw lub dziatan, zaczynajgc od niewinnego
flirtu lub rozmowy na ten temat.

« Manipulacja i kontrola: Groomer moze wykorzystywaé dowody lub infor-
macje zdobyte podczas procesu groomingu do wywierania presji na ofiarg
i manipulowania nig, by wykonywata zgdane czynnosci seksualne lub
poddawata sie wykorzystaniu.

« Zagrozenia i szantaz: W miare jak grooming postepuje, groomer moze
grozi€ lub szantazowa¢ ofiarg, by utrzymac jg w kontroli i zapobiec ujaw-
nieniu dziatan.

Jednqg z taktyk stosowanych w uwodzeniu jest izolowanie i uniemozliwienie
zabrania gtosu przez osobe uwodzongq.

Ktos, kto probuje cie uwodzi¢, moze..

- schlebiag,

- rozmawia¢ na tematy dla dorostych,

- wysytac prezenty,

- prosi¢ o zachowanie rozmowy w tajemnicy,
- nastawiac Cie przeciwko rodzinie,

- udostgpniac lub prosi¢ o zdjecia,

- szantazowaé.

Cyberbezpieczenstwo w praktyce 17



Odrzucanie propozycii

Czasami mozesz czu€ presje, aby spetni€ prosbe. Czasami sprawy dziejg sie po
prostu zbyt szybko i podejmujesz pochopne decyzje Czasami nie czujemy sie
komfortowo, méwigc ,nie” lub nie wiemy, jok odpowiedzie¢ Nieczgsto zdarza sig,
ze nastolatki wysytajg obnazajgce zdjecia lub filmy. Zanim podejmiesz decyzje,
cofnij sie, poSwiet€ troche czasu na przemyslenie tej decyzji i porozmawiaj z przy-
jacielem lub zaufang osobqg dorostg Nagabywanie o charakterze seksualnym to
kazda niechciana prosba lub prosba ztozona przez osobe dorostg (podaj kilka
przyktadéw/zobacz uwagi prowadzqcego). Masz prawo powiedzie¢ NIE. Przeéwicz
sposoby odrzucania niechcianych présb.

Co zrobig, jesli otrzymasz niechciane prosby o charakterze seksualnym?
- Nie angazuj sie dalej w rozmowe.

- Zablokuj rozmoéwce.

- Nie umawiaj sig offline.

- Powiedz o tym zaufanej osobie doroste;j.

- Zgto$ sie to do administratora strony, zgto$ to na stronie dyzurnet.pl oraz
incydent.cert.pl

- Nie usuwaj swojego konta.

Wazne jest, aby powiedzie¢ dorostej osobie, ktérej ufasz, nawet jesli poradzites
sobie juz z tg sytuacjq. Niektoérzy nastolatkowie nie chcq rozmawiaé z dorostymi,
poniewaz:

- martwiq sig, ze dorosty zareaguje przesadnie,
- bojq sig, ze zostang obwinieni,

- sqQdzq, ze dorosty nie moze im pomac,

- sq zawstydzeni,

- bedq mieli ktopoty,

- nie czujq sie bezpiecznie dzielgc sie tymi informacjami z dorostymi w ich

- czujqg wstyd, zaktopotanie i poczucie winy,

- myslqg, ze sami poradzqg sobie z tq sytuacjq.

Jednak powiedzenie o tym komus, na przyktad nauczycielowi, pedagogowi szkol-
nemu, rodzicowi lub innemu krewnemu, moze by¢ dobrym posunieciem. Pomogq
Ci w podjeciu kolejnych krokdéw, np. w podjeciu decyzji, jokie dowody zachowag.
Mogq roéwniez pomoc Ci uzyska¢ pewien punkt widzenia na sytuacje. Nikt nie
powinien sprawiag, ze czujesz sig niekomfortowo w Internecie, zwtaszcza dorosli.
Popros osobe dorostq, z ktérg czujesz sie komfortowo, aby Ci pomogta Ci i zgtosita
j9 w odpowiednie miejsce.

18 Cyberbezpieczeristwo w praktyce
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Zuto$ naruszenie

Mozesz zgtosi¢ kazdego kto:

- wysyta Ci zdjecia dla dorostych,

- prosi Cie o przestanie swoich zdje¢,

- rozmawia z Tobg na tematy wrazliwe/intymne,

- chce sie z Tobg spotkac offline,

- szantazuje Cie, aby$ wystat pieniqgdze lub wigcej tresci,

- udostepnia Twoje zdjecia.

Moze wydawac sig, ze fatwiej jest po prostu ignorowac tego typu prosby,
zamiast je zgtaszaé, ale zgtaszajqc je, pomagasz uczyni€ Internet
znacznie bezpieczniejszym dla swoich przyjaciét, rodzehstwa i rowie-
§nikdéw. Osoba kontaktujgca sie z Tobg moze kontaktowac€ sie z dzie€mi
mtodszymi lub bardziej bezbronnymi od Ciebie i robi€ to samo.

Nie usuwaj swojego konta. Robigc to, usuwasz dowody, ktére mogq
pomoéc w schwytaniu i powstrzymaniu tego drapieznika.

Sprawdi czy wiesz?

Pytanie: Co robi€, gdy dorosty, ktérego poznate§ online, prosi Cie
o spotkanie w realnym Swiecie?

Odpowiedzi:

A) Umoéwi¢ sie bez méwienia nikomu.
B) Odméwi¢ i powiadomi¢ dorostego.
C) Poprosi¢ o wigcej zdje¢ tej osoby.

Poprawna odpowiedz:

B) Odmoéwi¢ i powiadomié dorostego.

NN



N
= 2~ ===
7 N A

= \
SN\
AN

| 20

Sexting

Sexting to wysytanie, otrzymywanie lub udostgepnianie wiadomosci, zdje¢ lub
filmdéw o charakterze seksualnym, zwtaszcza przez telefon komorkowy. Choé
moze wydawac sig to prywatng czynnosciq miedzy osobami, ktére sobie ufajq,
istnieje ryzyko, ze takie materiaty mogq zosta¢ udostepnione innym osobom
bez Twojej zgody.

Dlaczego nastolatkowie sig na to decydujg?

- Schlebia im to - seksting oznacza, ze kto§ uwazaq, ze jestes atrakcyjny.

- Czujq presjg, szczegdlnie jesli pochodzi od osoby w ktdrej sq zauroczeni.

- Chcq by¢ zabawni.

llu nastolatkéw uprawia seksting?

- 19,3% wystato wiadomos¢€ tego typu,

- 14,5% przekazato dalej,

- 34,8% otrzymato takq wiadomose.

Dane pochodzq z badania przeprowadzonego przez firme Thorn.

14,5 procent nastolatkéw, ktorzy rozsytajg nagie tresci postepuje niewtasciwie.
Przyczyniajq sie do znecania i dreczenia ofiar sekstingu.

Dane pochodzq z badania metaanalizy.

Jakie 3 konsekwencie udostgpnienia zdigcia?

- Moze sie zgubic lub znalez¢é w niewtaSciwym miejscu.

- Mozna go udostepnia¢ bez pozwolenia.

- Moze sta¢ sig zroédtem zawstydzenia, wstydu i/lub poczucia winy.
- Moze to skutkowaé plotkami, plotkami i/lub cyberprzemocaq.

- Moze to skutkowaé konsekwencjami prawnymi.

- Moze to skutkowaé szantazem w celu uzyskania wigkszej ilosci tresci
bqdz uzyskania pienigdzy. Jest to przestgpstwo i nazywa sie to sekstorcjq.

Cyberbezpieczeristwo w praktyce
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sprawdi czy wiesz?

Pytanie: Czy wysytanie intymnych zdje€ komus, kogo dobrze znasz, jest
bezpieczne?

Odpowiedzi:

A) Tak, jesli tej osobie ufasz.

B) Nie, poniewaz raz wystane, zdjecia mogq byé tatwo udostepnione innym.

C) Tylko, jesli osoba ma powyzej 18 lat.

Poprawna odpowiedz: B) Nie, poniewaz raz wystane, zdjecia mogq by¢ tatwo udostepnione innym.

Zobacz film i zastanéw sie kto dokonat pierwszego wyboru w filmie?
Wiekszo$€ osbb uwaza, ze to dziewczyna zdecydowata o wystaniu lub
niewystaniu zdjecia, ale to prosba chiopca o zdjecie byta Swiadomg decyzjq.
Niezaleznie od tego czy zdawat sobie sprawe z konsekwencji swojej prosby.
Jakie inne decyzje zostaty podjete w filmie?

Inni postanowili podzieli€ si¢ zdjeciem, podsycajqc plotki; niektorzy
uczniowie zdecydowali sig nie udostepniac.

W 2021 roku 20% nastolatkéw stwierdzito, ze widziato nagie zdjecie lub film
innej osoby bez jej wiedzy.

Cyberbezpieczeristwo w praktyce
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https://www.youtube.com/watch?v=d5b1XZAkTIk

Jak pomac ofierze sextingu?

Jesli to Ty chcesz poprosi€ o zdjecie, pamiegtaj, ze podejmujesz decyzje, ktéra moze
przerodzi€ si¢ w ryzykowngq sytuacje. Zadaj sobie pytania, ktére pomogqg ocenié, czy
warto ryzykowac:

- Jak moze to wptyng¢ na Ciebie i Twojego partnera, jesli zdjecie wycieknie?

- Dlaczego chcesz miec to zdjecie?

- W jaki inny bezpieczny i zdrowy sposéb mozesz wyrazi€ to, ze zalezy Ci na tej osobie
i ze jq lubisz?

- Jesli ktos poprosi Cie o udostepnienie zdjecia, powinniécie wspdlnie przeprowadzi¢
otwartq i szczerqg rozmowe.

- Gdy nagie zdjecie lub film wymknie sie spod Twojej kontroli, nie masz na to wptywu.




Gdzie zgtosié naruszenia prywatno$ci?

Obrazliwe komentarze czy wulgaryzmy powinniSmy zgtasza¢ do administratoréow
stron lub moderatorow foréw dyskusyjnych. Najczesciej stuzq do tego specjalne
przyciski lub formularze powiadomien. Jesli ich nie ma, wykorzystujmy dane
zamieszczone w zaktadce ,Kontakt” danej witryny.

Powazne przypadki cyberprzemocy, bedqce naruszeniem prawa (np. grozby
karalne, propozycje seksualne, publikowanie nielegalnych tresci itp.), powinny
zostac¢ zgtoszone na policje lub do prokuratury. W imieniu osoby niepetnoletniej
zgtoszenia dokonujq rodzice lub opiekunowie prawni.

Do Twojej dyspozyciji jest tez dziatajgcy 24 godziny na dobe zespdt Dyzurnet.pl.
Jego misjq jest podejmowanie dziatah na rzecz tworzenia bezpiecznego Internetu.
Dyzurnet.pl to zespot ekspertdw NASK, dziatajgcy jako punkt kontaktowy do zgta-
szania nielegalnych tresci w Internecie.

Wysytajgc zgtoszenie do Dyzurnet.pl nalezy przede wszystkim poda¢ adres strony,
na ktérej znajdujq sie potencjalnie nielegalne tresci. Korzystajgc z formularza
trzeba zaznaczy¢, czego sprawa dotyczy. Zgtoszenia sg anonimowe. Podawanie
adresu e-mail, czy innych danych jest nieobowigzkowe. Jesli uzytkownik poda
adres e-mail, po wystaniu zgtoszenia, otrzyma informacje o podjetych krokach
lub proSbe o podanie doktadniejszych informaciji. Przesytajgc zgtoszenie warto
napisa¢ wszystkie informacje, ktére mogqg by¢ nam pomocne.

Jezeli widzisz w sieci, co$ co Cie niepokoi — nie wahaj sie. Reaguij, zgtaszaj! Gdzie?

Incydenty naruszajqce bezpieczefstwo w sieci: incydent.cert.pl

Nielegalne tresci w Internecie: https://dyzurnet.pl

Zanim przeslesz dalej - pomysl

Jedno na pie¢ dzieci twierdzi, ze widziato udostepniane nagie zdjecia bez zgody tej
osoby, a wérdd dzieci w wieku od 13 lat liczba ta ro$nie do prawie jednego na cztery.
(*badania Thorn)

Zanim udostepnisz dalej:
- Pomysil, jak czutbys sie, gdyby to byto zdjecie Twojego rodzenstwa lub przyjaciela.

- Pomys$l o szkodach, jakie mozesz wyrzqgdzi¢ udostepniajgc dalej, bo jesli to
udostepnisz, inni tez to udostepniq.

- Pomysl o odpowiedzialnosci, ktérq ponosisz, mozesz powstrzymac zngcanie sig
nad osobq ze zdjecia.

- Porozmawiaj ze znajomymi o tym, aby nie udostepnia¢ dalej i okaza¢ wsparcie.
Daj znag, jesli inni udostepniajqg takie zdjecia lub uprawiajg seksting.
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Sextortion

Sextortion to forma wykorzystywania seksualnego dzieci i mtodziezy,
polegajgca na grozbach lub szantazowaniu, najczesciej z mozliwo-
§cig udostepnienia ich nagiego lub seksualnego wizerunku, przez
osobe zqdajqcq od dziecka dodatkowych tresci seksualnych, aktyw-
nosci seksualnej lub pieniedzy.

Odnotowano dramatyczny wzrost liczby przypadkédw molestowania
seksualnego, zwtaszcza przypadkdéw wytudzen finansowych, w przy-
padku ktérych sprawca zqda od dziecka pieniedzy. W ostatnich
przypadkach najczestszym celem atakdw byli nastoletni chiopcy.

Sekstorcja moze przybierac rézne formy. Zwykle sprawca kontaktuje
sie z dzieckiem i nawigzuje z nim relacjg, a nastgpnie prosi o nagie
zdjecia lub filmy. Potem zaczyna sie sekstorcja. Proces uwodzenia
zmienia sie w czasie; czasami zajmuje to duzo czasu, a w niektérych
przypadkach moze trwa¢ nawet kilka minut lub godzin.

Przestgpstwo to moze mie¢ miejsce, gdy dziecko udostepnito zdjecie
osobie, ktérqg wydawato sie, ze zna lub ktérej ufa, ale w wielu przy-
padkach jest osoba poznana w Internecie, ktéra uzyskata od dziecka
zdjecia o charakterze seksualnym w wyniku podstepu, przymusu lub
w inny sposdb. W wielu przypadkach szantazysci mogli ukras¢ lub
zrobic¢ zdjecia innej osoby i komunikujq sie za posrednictwem fatszy-
wego konta. Szantazujgcy mogt rowniez wysta¢ zdjecia.

Cyberbezpieczeristwo w praktyce



Taktyki sextortion

Istniejg pewne taktyki stosowane przez przestgpcoédw, aby wywiera¢ presje
na dzieciach i nastolatkach.

Czy wiesz jakie taktyki sextortion mogq by¢€ stosowane przez przestgpcow?

- Wzajemnosé (,Pokaze ci, jesli ty pokazesz mi pierwszy”).

- Udawanie, ze pracuje sig¢ dla agencji modelek, w celu uzyskania zdje¢
seksualnych nieletnich.

- Rozwijanie wiezi z nieletnim poprzez nawigzanie przyjazni lub zwigzku
romantycznego.

- Uzywanie wielu fatszywych tozsamosci online w celu skontaktowania sie
z osobq nieletniq.

- Udawanie mtodszego i/lub osoby pici przeciwneij.

- Uzyskanie dostepu do konta internetowego osoby nieletniej bez zezwo-
lenia i kradziez jej zdje€ lub filmow o charakterze seksualnym.

- Grozenie utworzeniem zdjec¢ lub filméw o charakterze seksualnym nielet-
nich przy uzyciu narzedzi do edycji cyfrowe;.

Sprawdi czy wiesz?

Pytanie: Co robi¢, gdy kto$ grozi, ze opublikuje Twoje prywatne zdjecia, jesli
nie spetnisz jego zqdan?

Odpowiedzi:
A) Spetni¢ zqdania.
B) Zignorowa¢ te osobe.

C) Powiadomié dorostego lub odpowiednie stuzby.

Poprawna odpowiedz: C) Powiadomi¢ dorostego lub odpowiednie stuzby.
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Jak sig uchronic?

Nie spetniaj zqdan. Takie postgpowanie nie gwarantuje, ze sprawca sie
zatrzyma. Sprawca moze poprosi¢ Cige o wigcej.

Nie usuwaj swojego konta. Usuwajgc swoje konto, mozesz usung¢ wazne
dowody, ktére pomogq zapewni¢ bezpieczefstwo Tobie i innym.

Zgtos to:
Incydenty naruszajqce bezpieczehstwo w sieci: https://incydent.cert.pl
Nielegalne tresci w Internecie: https://dyzurnet.pl

D
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Cyberprzemoc

Cyberprzemoc to wszelkie agresywne zacho-
wania w internecie, takie jok nekanie, ponizanie,
grozenie lub rozpowszechnianie fatszywych infor-
macji o kim§ innym. To jak bycie przeSladowanym
w szkole, ale dzieje sig to w $wiecie cyfrowym, gdzie
sprawca moze pozostac anonimowy.

Oto kilka przyktadow:

- Kradziez czyjej$ tozsamosci w celu utworzenia
fatszywego profilu

- Udostepnianie nagich i/lub kompromitujgcych
zdje¢ innej osoby

- Nagrywanie i publikowanie filméw z walk

Przyktady cyberprzemocy:

- Rozpowszechnianie plotek za posrednictwem
wiadomosci tekstowych, czatédw grupowych lub
w inny sposob.

- Tworzenie grupy nienawisci na jakis temat.
- Publikowanie ztosliwych komentarzy w Internecie.

- Photoshopowanie czyjego$ zdjecia, aby go
zawstydzic.

Niektére z tych rzeczy mogg wydawac Ci sie
bardziej zartami niz znecaniem sig, ale nawet jesli
nie miate§ zamiaru zrani¢ czyich§ uczué¢, nadal
moze to by¢ cyberprzemoc.

Cyberbezpieczenstwo w praktyce
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Ofiary cyberprzemocy

Jak bys sie czut bedqgc ofiarg cyberprzemocy?
By¢ moze:

- DoSwiadczysz niskiej samooceny

- Poczujesz sie samotny i odizolowany od przyjaciot i rodziny
- Stresujesz sig chodzeniem do Internetu lub do szkoty

- Czujesz sie nekany przez réwiesnikow

- Czujesz sie przygnebiony lub towarzyszy Ci niepokdj

- Poczujesz sie samotny lub odizolowany

- Poczujesz sie beznadziejnie

- DoSwiadcz powaznego cierpienia psychicznego

Jak przeciwstawic sig przemocy?

- Nie zachecaj do znecania sie. Np nie klikaj reakciji ,Lubie to!” pod ztosli-
wymi postami, komentarzami. Nie udostepniaj ztoSliwych postéow bqdz
komentarzy.

- Nie bierz udziatu w nekaniu tylko po to, zeby sie dopasowac.

- Stah w obronie ofiary.

- Porozmawiaj ze swoimi przyjaciétmi o tym, jak nie dawacé przyzwolenia na
nekanie.




B3dZ upstanderem!

Upstander to osoba postronna, ktéra dostrzega czyny lub wypo-
wiedzi niesprawiedliwe i zajmuje stanowisko, przerywajgc i rzucajqc
wyzwanie sytuacjom, ktére normalizujg dyskryminacje i potencjalng
przemoc.

Czasami ludzie czujq, ze majq prawo do tego aby dokucza¢ komus
w Internecie (na przyktad, jesli ta osoba tez ich dreczyta). Jednak
sytuacja zwigzana z cyberprzemocqg moze tatwo wymknq¢ sig spod
kontroli i nie wiadomo, co moze si¢ wydarzy€. Pamietaj, ze nawet
jesli jestes za ekranem, rozmawiasz z prawdziwymi ludzmi. To, ze nie
widzisz ich reakcji, nie oznacza, ze nie czujq sie zranieni. Wyobraz
sobie, jakie uczucia wywotatyby te komentarze.

Bgdz upstanderem:

+  Gdy tylko bedzie to bezpieczne, powiedz sprawcy, zeby przestat.
« Dotrzyj do osoby, ktéra jest ofiarg przemocy i okaz swoje wsparcie.
« Zgtos przeSladowce.

« Porozmawiaj ze znajomymi o byciu upstanderem.

sprawdi czy wiesz?

Pytanie: Co robi¢, jesli jestes Swiadkiem cyberprzemocy?
Odpowiedzi:

A) Dotqczy€ i poméc przesladowcy.

B) Zignorowa¢ sytuacje.

C) Powiadomié dorostego lub odpowiedniq instytucije.

Poprawna odpowiedz: C) Powiadomié dorostego lub odpowiedniq instytucije.
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Aplikacja Szkolna Akademia
Cyberbezpieczenstwa

OpracowaliSmy autorskg aplikacje, dzigki ktorej lepiej poznasz cyberzagrozenia,
z ktobrymi mozesz spotkaé sie w Internecie. Wejdz na strong https://cyberbezpieczni.
glide.page/ i opracuj wszystkie lekcje. Dzigki lekcjom dowiesz sie jak rozpoznaé zagro-
zenia oraz jak sobie z nimi radzi¢. Na koniec opracujesz autorskg kampanie profilak-
tycznq, aby przestrzec swoich réwiesnikéw i pomoc im w walce.

Aplikacja
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Klaster Innowacji Spotecznych KLER

INNOWACII
SPOLECZNYCH

JesteSmy organizacjq skupiong na przysztosci edukacji, gdzie wykorzystuje sig innowacyjne
technologie. Nasza wizja to szkoty, w ktérych nowoczesne narzedzia i metody nauczania idq
w parze z potrzebami ucznidow XXI wieku. Dgzymy do stworzenia bezpiecznego srodowiska,
w ktérym technologia staje sie mostem tgczgcym wiedze z codziennym zyciem miodziezy.
Poprzez innowacije i wspotprace, ksztattujemy przysztoéé edukaciji na Slgsku.

Strona www

Cyberbezpieczeristwo w praktyce
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