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Witaj w poradniku ,Cyberbezpieczenstwo w praktyce”,
dedykowanym specjalnie dla nauczycieli. W dobie cyfrowe;j
rewolucji, kiedy technologia staje sie nieodtacznym
elementem zycia ucznidw, pojawia sie takze coraz wiecej
cyberzagrozen. Jako nauczyciel, grasz kluczowa role
w edukacji i ochronie mtodych ludzi przed tymi niebezpie-

czenstwami.

Cel poradnika

Niniejszy poradnik zostat stworzony, aby wyposazyc Cie
w wiedze i narzedzia niezbedne do prowadzenia efek-
tywnych lekcji na temat cyberbezpieczenstwa. Skupiamy
sie na praktycznym podejsciu, dostarczajac Ci goto-
wych scenariuszy lekgji, interaktywnych zasobéw oraz
kreatywnych metod nauczania, ktére angazuja i edukujg

uczniow.

Lekcje zostaty podzielone na trzy gtowne czesci

1. Teoretyczne wprowadzenie do cyberzagrozen: poznaj podstawy cyberprze-
mocy, sextingu, sharentingu i innych zagrozen cyfrowych. Wykorzystaj prezen-

tacje, filmy i case study, aby wprowadzic uczniow w temat.

2. Praktyczne zastosowanie wiedzy: uzyj aplikacji Glide do interaktyw-
nych €wiczen. Zorganizuj dyskusje w grupach, by uczniowie mogli dzielic sie

dosSwiadczeniami i wnioskami.

3. Projektowanie kampanii profilaktycznej: wtacz uczniow w praktyczne
dziatania, poprzez tworzenie kampanii profilaktycznych. Poméz im rozwingc

kreatywne i krytyczne myslenie.

Wazne materiaty: oprocz poradnika bedziesz potrzebowac podstawowego
wyposazenia, takiego jak sala z rzutnikiem, nagtoSnieniem i materiatami do

pracy grupowej.

Jako nauczyciel, masz potezne narzedzie w rekach - edukacje. Dzieki temu
poradnikowi, mozesz prowadzic¢ swoich uczniéw przez skomplikowany Swiat
cyberbezpieczenstwa, uczac ich, jak byc bezpiecznymi i Swiadomymi uzytkow-

nikami cyfrowego Swiata. Zapraszamy do wspélnej podrdzy!
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APLIKACJA GLIDE

Mamy przyjemnos¢ przedstawic Panstwu aplikacje ,Szkolna
Akademia Cyberbezpieczefstwa", ktora stanowi nowoczesne
narzedzie edukacyjne zaprojektowane specjalnie z mysla
o lekcjach dotyczacych cyberzagrozen. Aplikacja ta oferuje
kompleksowy zestaw lekcji, zadan, opisow oraz interaktyw-
nych elementow, ktére pomoga uczniom zrozumiec i radzi¢

sobie z wyzwaniami wspotczesnego cyfrowego Swiata.

Interaktywne lekcje: znajdg Panstwo w aplikacji szereg
lekcji obejmujacych rozne aspekty cyberzagrozen, takie jak
cyberbullying, sexting, cyberstalking, czy sharenting. Kazda
lekcja zawiera szczegbtowe opisy, przyktady oraz analizy
case study, ktore utatwiajg zrozumienie tematu.

Zadania i ¢wiczenia: do dyspozycji s3 roznorodne
zadania, ktére pomagaja uczniom praktycznie zastosowac
zdobyta wiedze. Zadania te sprzyjaja krytycznemu mysleniu
i umozliwiajg uczniom praktyczne przeanalizowanie poten-
cjalnych scenariuszy oraz konsekwencji dziatania w cyber-

przestrzeni.

Planowanie kampanii profilaktycznej: jako czesc
edukacyjnego procesu, aplikacja zawiera modut, ktory
zacheca uczniéw do planowania i tworzenia wtasnych
kampanii profilaktycznych. Jest to doskonata okazja do
rozwijania umiejetnosci komunikacyjnych i spotecznych.

Zachecamy Panstwa do aktywnego wykorzystania aplikacji
.Szkolna Akademia CyberbezpieczeAstwa” w procesie dydak-
tycznym. Jest to nie tylko sposob na urozmaicenie lekgji, ale
przede wszystkim skuteczna metoda na podniesienie Swia-
domosci mtodych ludzi na temat zagrozen cyfrowych. Umoz-
liwia ona uczniom zdobycie cennych umiejetnosci, ktore beda

mogli wykorzystac w codziennym zyciu.

Dostep do aplikacji: aplikacja jest dostepna na stronie
cyberbezpieczni.eu, gdzie mozna znalezé wszystkie
niezbedne informacje oraz instrukcje dotyczace jej wykorzy-
stania w edukacji.

Zyczymy owocnych oraz inspirujgcych lekgji, ktére przyczynia
sie do bezpiecznego korzystania z zasobow cyfrowych przez
mtodych ludzi.

Cyberbezpieczeristwo w praktyce
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TEORETYCZNE WPROWADZENIE DO
TEMATU CYBERZAGROZEN

Wprowadzenie do tematu
cyberbezpieczenstwa

Celem pierwszej czesci kursu jest zapoznanie uczniow z teoretycznymi
aspektami cyberzagrozen. Uzywajac prezentacji, filmoéw i studiéow przy-
padku, nauczyciele beda mogli skutecznie wprowadzi¢ uczniow w Swiat

cyberbezpieczenstwa.

Temat lekcji: lekcja obejmuje kluczowe zagadnienia, takie jak cyberbullying,
sexting, cyberprzemoc i sharenting. Te tematy sg przedstawione w przy-

stepny sposéb, z wykorzystaniem réznorodnych materiatow edukacyjnych.

Struktura lekcji

1. Przywitanie i wprowadzenie: zacznij od przywitania uczestnikdw i przedstawienia siebie jako

nauczyciela oraz celow kursu. To utatwi uczniom poczucie zaangazowania i komfortu.

2. Interaktywna prezentacja: uzyj prezentacji multimedialnej do wprowadzenia podstawowych
koncepcji. Wtacz w prezentacje krotkie filmy i case study, aby uczynic lekcje bardziej angazujaca.
Prezentacja do pobrania na stronie: https:/www.cyberbezpieczni.eu/

3. Dyskusja z uczestnikami: rozpocznij dyskusje, zadajac pytania, takie jak ,Czym jest cyber-
przemoc?” lub ,Czy mieliScie do czynienia z jakas formg cyberprzemocy?". Pozwoli to uczest-

nikom na refleksje i podzielenie sie wtasnymi doSwiadczeniami.

4, Zastosowanie aplikacji padlet: zachec uczestnikow do wystania swoich odpowiedzi na pytania
dyskusyjne za pomoca aplikacji Padlet. Utatwi to zbieranie i organizacje odpowiedzi, jak rowniez

pozwoli na anonimowe udziat w dyskusji.

5. Analiza i omowienie odpowiedzi: po zebraniu odpowiedzi, przeczytaj je na gtos i odnies sie
do kazdej z nich. Zapewni to uczestnikom indywidualng uwage i pozwoli na gtebsza analize
poruszanych zagadnien.

6. Podsumowanie: na koniec, podsumuj dyskusje, podkreslajgc najwazniejsze wnioski i zache-
cajac ucznidéw do dalszej refleksji na temat omawianych zagrozen.

Cyberbezpieczenstwo w praktyce



Wskazowki dla nauczycieli:

Jako nauczyciel, Twoje podejscie do prowadzenia zajec ma kluczowe znaczenie w ksztattowaniu
doSwiadczenia edukacyjnego Twoich uczniow. Wazne jest, aby tworzyc atmosfere szacunku
w klasie, co oznacza utworzenie bezpiecznej przestrzeni do dyskusji, gdzie kazdy uczestnik moze
czuc sie komfortowo wyrazajac swoje mysli i opinie. Kluczowe jest takze wykorzystanie techno-
logii i roznych form multimedialnych, aby uczynic lekcje bardziej interaktywnymi i angazujgcymi.
Pamietaj rowniez o elastycznosci i gotowosci do dostosowania swojego podejscia w zaleznosci od
dynamiki grupy oraz indywidualnych potrzeb uczniéw. Pamietaj, ze jako nauczyciel masz nie tylko
przekazywac wiedze, ale rowniez inspirowac i umozliwiac uczniom krytyczne myslenie o waznych

kwestiach zwigzanych z cyberbezpieczenstwem.




CYBERPRZESTEPSTWA

Druga czes¢ kursu ma na celu zapewnienie nauczycielom narzedzi i metod
do przeprowadzenia zajec na temat roznych form cyberprzestepstw, takich
jak internet challenge, cyberstalking, i inne. Kurs ma na celu uSwiadomienie

ucznidw o konsekwencjach tych dziatan oraz sposobach radzenia sobie z nimi.

Temat lekcji: lekcja zawiera filmy edukacyjne, interaktywne zadania oraz
dyskusje grupowe, skupiajace sie na praktycznym aspekcie cyberprzestepstw.

Struktura lekcji

1. Wprowadzenie i przedstawienie aplikacji: zainicjuj lekcje, przedstawiajac cel
zajec oraz instruujac ucznidw jak zarejestrowac sie i korzystac z aplikacji Glide,
ktora bedzie uzywana do realizacji zadan.

2. Obejrzenie filmow edukacyjnych: popros uczniéw o obejrzenie filmow, ktore
ilustruja rozne aspekty cyberprzestepstw. Filmy te powinny zawierac prak-

tyczne przyktady oraz wskazowki, jak rozpoznac i radzi¢ sobie z zagrozeniami.

3. Realizacja zadan w aplikacji: zadania w aplikacji Glide maja na celu ugrunto-
wanie wiedzy zdobytej podczas ogladania filmow. Moga to by¢ quizy, pytania

otwarte lub inne aktywnosci interaktywne.

4. Dyskusje grupowe: zorganizuj dyskusje grupowe, w ktorych uczestnicy moga
dzielic sie swoimi przemysleniami i wnioskami na temat obejrzanych filméw
i wykonanych zadan. Zaleca sie, aby nauczyciele moderowali te dyskusje,

zachecajac do otwartej wymiany mysli.

5. Wpisywanie wnioskow w aplikacji: Po dyskusji, uczniowie powinni wpisac
swoje wnioski w dedykowanym miejscu w aplikacji. To pozwoli na lepsze

zrozumienie i przyswojenie omawianych tresci.

6. Podsumowanie: na koniec zajec¢ podsumuj dyskutowane tematy, podkre-

Slajac najwazniejsze kwestie i dajac wskazowki, jak unikac cyberzagrozen.

Cyberbezpieczenstwo w praktyce
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Wskazoéwki dla nauczycieli

W swojej roli nauczyciela, istotne jest, abys zachecat uczniow do aktywnego uczest-
nictwa w lekcjach, wykorzystujac roznorodne metody nauczania, takie jak filmy, apli-
kacje i dyskusje grupowe, ktore sprzyjaja aktywnemu uczeniu sie. Skupiaj sie na budo-
waniu zrozumienia i empatii wsrod uczniow, szczegolnie w kontekscie konsekwencji
cyberprzestepstw i wspierania ofiar. Tworzenie bezpiecznej atmosfery w klasie,
w ktorej uczniowie czujg sie komfortowo, wyrazajac swoje opinie i uczestniczac
w dyskusjach, jest kluczowe. Pamietaj, ze Twoim celem jako nauczyciela nie jest tylko
przekazanie wiedzy, ale takze rozwijanie umiejetnosci krytycznego myslenia i Swiado-
mosci cyfrowej wsrod ucznidw. Zapewnienie im przestrzeni do dyskusji i refleks;ji jest

niezbedne w ksztattowaniu ich odpowiedzialnego zachowania w Swiecie cyfrowym.

LEKCJA 1: CYBERPRZEMOC

Cyberprzemoc to forma agresji, ktéra manifestuje sie poprzez uzycie technologii
informacyjno-komunikacyjnych, takich jak internet czy telefonia komérkowa, w celu

zastraszania, ponizania, nekania lub oSmieszania innych osab.

Celem tej lekgji jest nauczenie uczniéw rozpoznawania roznych form cyberprzemocy,
takich jak cyberstalking, troll parenting czy pro-ana, oraz zrozumienie sposobow
radzenia sobie z tymi zagrozeniami. Lekcja ma takze poméc uczniom dowiedzie€ sie,
gdzie mogg szuka¢ pomocy w przypadku doSwiadczenia lub zaobserwowania cyber-

przemocy.

Wprowadzenie do cyberprzemocy

Zacznij od wprowadzenia, w ktorym wyjasnisz, czym jest cyberprzemoc, i przedstaw
przyktady, w jaki sposdéb moze ona przejawiac sie poprzez uzycie technologii informa-

cyjno-komunikacyjnych, jak internet czy telefonia komérkowa.

Materiaty edukacuyjne: wykorzystaj dostepne case study oraz filmy edukacyjne,
aby pokazac realne przyktady cyberprzemocy. Mozesz uzy¢ przygotowanych scena-
riuszy by zilustrowac wptyw tych dziatan na zycie poszkodowanych.

Case study

Zadanie w aplikacji Glide: przydziel uczniom zadanie, w ktérym majg przy-
porzadkowac opisy do konkretnych form cyberprzemocy, takich jak troll parenting
czy internet challenge. Zadanie to moze by¢ wykonane indywidualnie lub w matych

grupach, a nastepnie omowione wspdlnie.

Cyberbezpieczeristwo w praktyce
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https://youtu.be/hvzDY4ijows

Przeczytaj opisy cyberprzestepstw i przyporzadkuj odpowiednig nazwe: troll parenting, internet chal-

lenge, cyberstalking i pro-ana.

a) Cyberstalking: Kamil, zazdrosny o Adama za jego sukcesy na boisku pitkarskim,
zaczat intensywnie go nekac w sieci, wysytajac obrazliwe wiadomosci i przerobione
zdjecia. Adam zaczat unikac treningow i szkoty z powodu rosnacego strachu przed
spotkaniami z Kamilem. Zachowanie Kamila zepsuto atmosfere w druzynie, prowa-

dzac do braku zwyciestw i spadku zaangazowania pozostatych graczy.

b) Trollparenting: Mama Kasi regularnie publikuje w mediach spotecznoSciowych
zdjecia dziewczynki w kompromitujgcych lub niezrecznych sytuacjach, czesto
z ,zabawnymi” komentarzami. Podczas wyjazdu do Torunia, po tym jak Kasia oblata
sie woda, jej matka sfotografowata ja i opublikowata zdjecie z dopiskiem ,madj maty
bejbik”. Kasia jest niezadowolona z tego, ze jej matka dzieli sie takimi momentami
bez jej zgody.

c) Internet challenge: Maciek, zainspirowany przez swoich réwiesnikow, postanowit
podjac sie wyzwania polegajacego na potknieciu jak najwiekszej ilosci kolorowych
cukierkdw. Nie znalaztszy w domu cukierkow, zastgpit je kolorowymi tabletkami nale-
zacymi do jego matki, co doprowadzito do utraty przez niego przytomnosci. Rodzice
zastali go nieprzytomnego i musiat zostac przewieziony do szpitala.

d) Pro-Ana: Julka, bedac celem drwin i wyzwisk ze strony kolezanek, zaczeta szukat
w Internecie sposobdw na szybkie schudniecie i natrafita na blogi propagujace ekstre-
malne ograniczenie jedzenia jako sposob na osiggniecie ,idealnej” sylwetki. Zaczeta
drastycznie ograniczac spozywane positki, co nie tylko nie poprawito jej samopo-
czucia, ale rowniez miato negatywny wptyw na jej zdrowie i energie. Mimo to, konty-
nuowata to zachowanie, bojac sie przybrac na wadze, a jej relacje z rowiesnikami nie

ulegty poprawie.

Dyskusja grupowa: prowadz dyskusje na temat doSwiadczen uczniow zwigzanych z omawianymi

zagrozeniami. Zapytaj, z ktérymi z nich mieli najczesciej do czynienia i jak sobie z nimi radzili. Zachec

uczniow do dzielenia sie wtasnymi doSwiadczeniami i przemysleniami.

Kreatywne zadania: Zaproponuj uczniom, aby stworzyli graficzne przedstawienie sytuacji, ktora
uwazaja za najbardziej niebezpieczna dla mtodych ludzi, i wrzucili zdjecia swoich prac do aplikacji. Mozesz
tez zadac pytanie dotyczace podatnosci na cyberprzemoc i poprosic uczniow o wyjasnienie swoich opinii.

Podsumowanie: Na zakonczenie lekcji podsumuj kluczowe wnioski, podkreslajac znaczenie Swiado-

moSci zagrozen w sieci oraz metod radzenia sobie z cyberprzemoca.

Cyberbezpieczenstwo w praktyce
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LEKCJA 2: CYBERSTALKING

Cyberstalking to specyficzna forma cyberprzemocy, polegajaca na uporczywym
i niechcianym §ledzeniu, nekanie lub zastraszaniu jednostki przez rézne platformy
cyfrowe, takie jak media spotecznoSciowe, e-mail czy komunikatory internetowe.
Dziatania te maja na celu wywotanie strachu, dyskomfortu lub zagrozenia dla ofiary.

Celem tej lekgji jest zaznajomienie ucznidow z problematyka cyberstalkingu, specy-
ficzna forma cyberprzemocy. Lekcja ma na celu uswiadomienie uczniom, jak cyber-
stalking manifestuje sie poprzez uporczywe Sledzenie, nekanie lub zastraszanie
jednostki za pomoca platform cyfrowych, jak media spotecznoSciowe, e-mail czy

komunikatory internetowe.

Wprowadzenie do cyberstalkingu

Zacznij od wyjasnienia, czym jest cyberstalking i jakie moze mie¢ konsekwencje dla
ofiar. Wskazanie, ze dziatania te wywotuja strach, dyskomfort lub zagrozenie dla

ofiary, jest kluczowe dla zrozumienia zagadnienia.

Materiaty edukacyjne: wykorzystaj dostepne case study oraz filmy edukacyjne,
aby pokazac realne przyktady cyberstalkingu. Materiaty te powinny poméc uczniom

zrozumie¢ konsekwencje tego typu zachowan.
Case study

Zadanie w aplikacji Glide: Zadanie w aplikacji Glide: przydziel uczniom zadanie
oparte na historii Anny, ktora doSwiadcza cyberstalkingu. Popros ich o przeczytanie
historii i napisanie, co Anna powinna zrobic oraz jakie sa ogolne sposoby obrony przed
cyberstalkingiem.
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https://www.youtube.com/watch?v=fdYMGkoarOQ
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Przeczytaj ponizszg historie i napisz co powinna zrobi¢ Anna? Jakie sa
sposoby na obrone przed cyberstalkingiem?

.Cyberstalking w Sieci SpotecznoSciowej: Przypadek Anny”

Anna to 17-letnia uczennica, ktoéra rozpoczeta nauke w nowej klasie.
Niestety, szybko stata sie celem cyberstalkingu ze strony swoich rowie-
Snikow. Kilku z nich utworzyto fatszywe konta na mediach spotecznoscio-
wych, udajac innych ucznidw. Na tych kontach publikowali obrazliwe tresci
oraz manipulowali innymi uczniami, twierdzac, ze Anna jest autorka tych
wpisow. Dziewczyna otrzymywata rowniez ciggte wiadomosci tekstowe
z grozbami od nieznanych numeréw telefonoéw. Rowiesnicy rozpowszech-
niali dezinformacje o Annie w catej szkole, robili jej zdjecia w kompromitu-

jacych sytuacjach i udostepniali je w Internecie, a nastepnie komentowali.

Dyskusja grupowa: prowadz dyskusje na temat odpowiedzialnosci za
udostepnianie informacji w Internecie. Zapytaj uczniow, czy kiedykolwiek
udostepniali wstydliwe czy obrazliwe informacje o rowiesnikach oraz jakie

moga by¢ konsekwencje takich dziatan.

Analiza i refleksja: zachec uczniéw do analizy wtasnego zachowania
w sieci i jego wptywu na nich samych oraz na innych. Podkres| znaczenie

rozpoznawania cyberstalkingu i umiejetnosci reagowania na takie sytuacje.

Cyberbezpieczenstwo w praktyce
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LEKCJA 3: SHARENTING

Sharenting to praktyka, w ktorej rodzice aktywnie dzielg sie zdjeciami,
filmami oraz informacjami o swoich dzieciach w mediach spotecznoscio-
wych lub innych platformach online. Takie dziatania mogg narazic dziecko
na réznego rodzaju ryzyka, takie jak naruszenie prywatnosci, cyberprzemoc

czy potencjalne wykorzystanie tych materiatdéw w nieodpowiedni sposéb.

Celem tej lekgji jest zwiekszenie Swiadomosci uczniow na temat sharen-
tingu - praktyki dzielenia sie przez rodzicéw zdjeciami, filmami i informa-
cjami o swoich dzieciach w mediach spotecznosciowych. Lekcja ma na celu
uSwiadomienie uczniom ryzyka, jakie niesie za soba sharenting, w tym
naruszenie prywatnosci, cyberprzemoc oraz potencjalne nieodpowiednie
wykorzystanie tych materiatow.

Wprowadzenie do tematu

Zacznij od wyjasnienia, czym jest sharenting, jakie sg jego formy oraz jakie
moga byc konsekwencje takiego dziatania. Wskazanie na ryzyka zwigzane

z naruszeniem prywatnosci i bezpieczefstwa jest tutaj kluczowe.

Materiaty edukacyjne: wykorzystaj dostepne case study oraz filmy
edukacyjne, aby pokazat realne przyktady i konsekwencje sharentingu.
Materiaty te powinny pomoc uczniom zrozumie¢ skomplikowane aspekty
tej praktyki.

Case study

Zadanie w aplikacji Glide: przydziel uczniom zadanie polegajace
na ocenie scenariuszy i okresleniu, czy dany przypadek jest przyktadem
sharentingu. Popros uczniéw o wpisanie odpowiedzi ,TAK/NIE" w aplikacji
pod kazdym scenariuszem.

AN SN



https://www.youtube.com/watch?v=_Xy6fd-fUK0 

Przeczytaj ponizsze scenariusze i okresl czy to jest sharenting, wpisujac TAK/NIE.

Scenariusz 1: Rodzic postuje zdjecie swojego 7-letniego dziecka w mundurku
szkolnym przed szkota, tagujac lokalizacje i uzywajac hashtagéw zwiazanych

z pierwszym dniem w szkole.

Scenariusz 2: Rodzic dzieli sie filmem, na ktérym jego 12-letnia corka zdobywa
bramke w meczu pitki noznej. Film jest udostepniony publicznie i zawiera infor-

macje o druzynie i lokalizacji meczu.

Scenariusz 3: Rodzic postuje zdjecie swojego 4-letniego dziecka w szpitalu
z opisem opowiadajacym o trudnej sytuacji zdrowotnej, apelujac o wsparcie
i modlitwy.

Scenariusz 4: Rodzic tworzy publiczny album na Facebooku, w ktérym regu-
larnie dzieli sie zdjeciami swoich dzieci od ich narodzin do chwili obecnej, doku-

mentujac kazdy ich krok i osiggniecie.

Scenariusz 5: Rodzic zamieszcza na Twitterze zdjecie swojego 5-letniego
dziecka, ktore wtasnie skonczyto prace plastyczng w przedszkolu, razem z podzie-

kowaniem dla przedszkolanki za inspiracje.

Scenariusz B: Rodzic tworzy publiczny album na Facebooku, w ktérym regu-
larnie dzieli sie zdjeciami swoich dzieci od ich narodzin do chwili obecnej, doku-
mentujac kazdy ich krok i osiggniecie.

Dyskusja grupowa: zorganizuj dyskusje na temat osobistych doSwiadczen
ucznidw zwigzanych z sharentingiem. Zapytaj, czy kiedykolwiek spotkali sie

z takimi sytuacjami w swoim otoczeniu i jakie sg ich opinie na ten temat.

Analiza i refleksja: zachec uczniéw do refleksji nad wtasnymi postawami
wobec publikowania zdje¢ w Internecie, zwtaszcza zdjec innych oséb, w tym

dzieci. Podkresl znaczenie zgody i prywatnosci.

Kreatywne zadania: zaproponuj uczniom, aby przedstawili w formie graficznej
swoje odpowiedzi na pytania dotyczace konsekwencji sharentingu oraz sposobow

zapobiegania nieodpowiedniemu wykorzystaniu zdjec dzieci w Internecie.

Podsumowanie: na zakofczenie lekcji podsumuj kluczowe wnioski, podkreslajac
znaczenie Swiadomego i odpowiedzialnego dzielenia sie treSciami w mediach
spotecznosciowych, ze szczegdlnym uwzglednieniem prywatnosci i bezpieczen-

stwa dzieci.

Podczas tej lekcji wazne jest, aby uczniowie zrozumieli, ze sharenting, mimo iz
moze wydawac sie niewinng praktyka, niesie za sobg powazne konsekwencje.
Tworzenie przestrzeni do otwartej dyskusji i krytycznego myslenia na ten temat

jest kluczowe w ksztattowaniu Swiadomego zachowania w Swiecie cyfrowym.

Cyberbezpieczenstwo w praktyce
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LEKCJA 4: INTERNET CHALLENGE

Internet Challenge to rodzaj ryzykownego wyzwania, czesto propagowa-
nego w mediach spotecznosciowych, w ktérym uczestnicy sg zachecani
do wykonywania niebezpiecznych lub nieodpowiedzialnych czynnosci

i publikowania ich w formie wideo lub zdjec online.

Celem tej lekcji jest uSwiadomienie uczniow o ryzyku zwigzanym
z udziatem w internetowych wyzwaniach, czesto promowanych
w mediach spotecznoSciowych. Lekcja koncentruje sie na zrozumieniu
negatywnych skutkéw tych wyzwan, ich popularnosci oraz konsekwencji

dla zdrowia i bezpieczenstwa uczestnikow.

Wprowadzenie do Internet Challenge

Rozpocznij od wyjasnienia, czym sg internetowe wyzwania, podkreslajac, jak
moga one zacheca¢ do wykonywania niebezpiecznych lub nieodpowiedzialnych
dziatan. Przedstaw przyktady popularnych, ale ryzykownych wyzwan.

Materiaty edukacuyjne: uzyj dostepnych grafik oraz case study, aby zilu-
strowac realne skutki uczestnictwa w tych wyzwaniach. Przyktady moga
zawierac nagtowki dotyczace skutkow zdrowotnych lub nawet Smiertelnych

przypadkdw zwigzanych z internetowymi wyzwaniami.

Zadanie w aplikacji Glide: popros uczniow o wymyslenie edukacyjnego
internetowego wyzwania, ktére miatoby pozytywny wptyw na ich otoczenie.
Zadanie to ma na celu zachecenie do kreatywnego myslenia o alternatywnych,

bezpiecznych wyzwaniach.

Dyskusja grupowa: zorganizuj dyskusje na temat osobistych doSwiadczen
uczniéw z internetowymi wyzwaniami. Skoncentruj sie na konsekwencjach,

z jakimi sie wigzaty, oraz na tym, co sktonito ich do udziatu w tych dziataniach.

Analiza i refleksja: zachec uczniéw do refleksji nad tym, co powoduje, ze
mtodzi ludzie angazujg sie w niebezpieczne wyzwania internetowe. Zadaj
pytania, ktdre pomoga uczniom zastanowit sie nad psychologicznymi i spotecz-

nymi aspektami tych dziatan.

Podsumowanie: podsumuj lekcje, podkreslajac znaczenie Swiadomego podej-
Scia do wyzwan internetowych oraz koniecznos¢ oceny ryzyka i konsekwencji
przed ich podjeciem.

Podczas tej lekcji wazne jest, aby uczniowie zrozumieli niebezpieczenstwa zwig-
zane z internetowymi wyzwaniamii uczyli sie, jak podejmowac bezpieczne i Swia-
dome decyzje w Swiecie cyfrowym. Ksztattowanie umiejetnosci krytycznego
myslenia i odpowiedzialnosci za wtasne dziatania w Internecie jest kluczowe

w zapobieganiu negatywnym skutkom udziatu w tych wyzwaniach.

Cyberbezpieczeristwo w praktyce
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LEKCJA S: SEXTING

Sexting to wysytanie, odbieranie lub udostepnianie tresci o charakterze seksualnym, takich
jak zdjecia czy wiadomosci tekstowe, za pomoca Srodkdw elektronicznych, najczesciej tele-

fonow komaorkowych.

Celem tej lekgji jest uSwiadomienie ucznidw o ryzykach i konsekwencjach zwigzanych
z sextingiem, czyli wysytaniem, odbieraniem lub udostepnianiem tresci o charakterze seksu-
alnym za pomoca Srodkéw elektronicznych. Lekcja ma na celu przedstawienie prawnych

i etycznych aspektdw sextingu oraz sposobow ochrony prywatnosci i bezpieczefstwa.

Materiaty edukacyjne: wykorzystaj dostepne case study oraz filmy
edukacyjne, aby pokazat realne konsekwencje sextingu. Przedstaw przyktady
i omow skutki, zardbwno pozytywne, jak i negatywne.

Case study

Zadanie w aplikacji Glide: przydziel uczniom zadanie analizy historii
Anny i Kamila, proszac ich o odpowiedz na pytania dotyczace konsekweng;ji
zakonczenia ich zwiazku, ryzyka zwigzanego z przechowywaniem materiatow

o charakterze seksualnym i Srodkéw ostroznosci, ktére mozna zastosowac

w takiej sytuacji.

Cyberbezpieczeristwo w praktyce


https://www.youtube.com/watch?v=2ysEpI0sdZ0
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Przeczytaj ponizsza historie i odpowiedz na pytania.

Anna i Kamil s3 w zwigzku od dwaoch lat i uwazajg swoja relacje za stabilng i zaufana.
Oboje sa dorostymi i Swiadomymi osobami. Pewnego wieczoru, bedac w roznych miastach
z powodu obowigzkéw zawodowych, zaczynajg rozmowe przez komunikator interne-
towy. W pewnym momencie Anna prosi Kamila o przestanie jej kompromitujacego zdjecia,

zapewnigjac, ze nikt poza nig tego nie zobaczy. Kamil sie zgadza i wysyta zdjecie.

Co by sie stato, gdyby relacja miedzy Anna a Kamilem sie zakonczyta? Jakie sa ryzyka zwig-
zane z przechowywaniem takich materiatow? Jakie Srodki ostroznosci mozna by zasto-
sowac w takiej sytuacji?

Dyskusja grupowa: zorganizuj dyskusje na temat sextingu w zaufanych
relacjach. Zachec uczniow do oméwienia, czy uwazaja wysytanie takich zdjec za
akceptowalne, oraz jakie moga byc potencjalne ryzyka, nawet jesli obie strony
sa doroste i wyrazajg zgode.

Analiza i refleksja: popros ucznidow o refleksje nad odpowiedzialnoscia,
jaka niesie za soba sexting, oraz nad sposobami ochrony swojej prywatnosci
i bezpieczenstwa online.

Podsumowanie: na zakonczenie lekcji podkresl znaczenie Swiadomego
podejmowania decyzji w kontekscie sextingu, z uwzglednieniem konsekwencji
prawnych i spotecznych. Podkresl takze, jak wazne jest zrozumienie, ze raz

udostepnione materiaty moga pozostac w sieci na zawsze.

Podczas tej lekcji wazne jest, aby uczniowie zrozumieli kompleksowos¢ sextingu
oraz to, ze decyzje podejmowane w cyfrowym Swiecie moga miec dtugotrwate
konsekwencje. Stworzenie przestrzeni do otwartej dyskusji i krytycznego
myslenia na ten temat jest kluczowe w ksztattowaniu Swiadomych i bezpiecz-

nych zachowan online.

Cyberbezpieczeristwo w praktyce
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LEKCJA 6: SEXTORTION

Sextortion to sytuacja, w ktorej ktos grozi komus innemu, ze ujawni jego intymne zdjecia, filmy
lub informacje, jesli ta osoba nie zrobi czegos, czego zada szantazysta. To powazne naruszenie
prywatnosci i nielegalne zachowanie online. Wazne jest, aby by¢ ostroznym i nie udostepniac

intymnych tresci innym osobom oraz zgtaszac tego rodzaju dziatania odpowiednim stuzbom.

Celem tej lekgji jest uSwiadomienie uczniom o sextortion, czyli sytuacji, gdy ktos grozi ujawnie-

niem intymnych zdjeg, filmoéw lub informacji osoby, aby zmusic ja do zrobienia czegos. Lekcja

ma na celu przedstawienie tego zjawiska, jego konsekwencji dla mtodych ludzi, oraz mozliwosci N
uzyskania pomocy.

Wprowadzenie do tematu 1

Rozpocznij od wyjasnienia, czym jest sextortion, podkreslajac, ze jest to powazne naru-
szenie prywatnosci i nielegalne zachowanie online. Wyttumacz, dlaczego wazne jest, aby
nie udostepniac intymnych tresci innym osobom oraz zgtaszac tego rodzaju dziatania

odpowiednim stuzbom.

Materiaty edukacyjne: wykorzystaj dostepne case study oraz filmy edukacyjne, aby

pokazac realne przyktady sextortion i jego wptywu na ofiary. Przedstawienie realnych

historii pomoze uczniom zrozumiec powage tego zjawiska. A
Case study /,4:

Zadanie w aplikacji Glide: zadaj uczniom pytanie dotyczace tego, gdzie moga zwrdcic

sie o pomoc w przypadku sextortion. Zadanie to ma na celu zwiekszenie Swiadomosci

o dostepnych zasobach i wsparciu.

97

Dyskusja grupowa: prowadz dyskusje na temat aktualnego tematu, jakim jest,,Pandora
Gate". Popros uczniéw o omowienie, czy uwazaja, ze ofiary mogty w jakis sposob uniknac
tej sytuagji i jakie kroki moga podjac, aby chronic sie przed podobnymi zagrozeniami.

N\
ANNN

Analiza i refleksja: zachec ucznidw do refleksji nad waznoscig ochrony wtasnej prywat-
noscii bezpieczenstwa w Internecie oraz nad odpowiedzialnym zachowaniem w cyfrowym

Swiecie.

N
Podsumowanie: na zakonczenie lekcji podkresl znaczenie zrozumienia zagrozenia,

jakim jest sextortion, oraz konieczno5¢ zgtaszania takich dziatan odpowiednim organom.

Podkres| takze, jak wazne jest Swiadome podejmowanie decyzji dotyczacych udostep- /J
niania tresci w Internecie. ’<
Podczas tej lekcji kluczowe jest, aby uczniowie zrozumieli ryzyko zwigzane z sextortion )

i uczyli sie, jak chroni¢ swojg prywatnos¢ oraz gdzie szukaé pomocy w przypadku wysta-

pienia takich sytuacji. Stworzenie otwartej i bezpiecznej przestrzeni do dyskusji jest wazne
w ksztattowaniu Swiadomego zachowania online i wiedzy na temat ochrony przed zagro-

zeniami cyfrowymi.
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SPOTY PROFILAKTYCZNE

KAMPANIA PROFILAKTYCZNA

W trzeciej czesci kursu sprawdzisz sie podczas pracy grupowej w ktorej razem z rowiesnikami
zaprojektujesz swojg wtasna kampanie profilaktyczng na jeden z wylosowanych tematow:
cyberstalking, sharenting, sextorion, Internet Challenge, zjawisko FOMO, cyberbullying.
W ramach kampanii stworzycie hasto, grafike lub plakat profilaktyczny, spot, a takze opis

wydarzenia profilaktycznego w swojej szkole.

W tej czesci kursu uczniowie beda pracowac w grupach nad projektowaniem witasnych
kampanii profilaktycznych na tematy takie jak cyberstalking, sharenting, sextortion, Internet
Challenge, FOMO, spoofing, czy cyberbullying. Celem jest stworzenie hasta, grafiki lub plakatu
profilaktycznego, krotkiego spotu oraz opisu wydarzenia profilaktycznego w szkole.

Wprowadzenie do kampanii profilaktycznych
Rozpocznij od wprowadzenia ucznidow w Swiat tworzenia kampanii profilaktycznych. Wyjasnij

cel takich kampanii i ich znaczenie w edukacji rowiesniczej.

Materiaty edukacyjne: wykorzystaj dostepne materiaty, takie jak filmiki instruktazowe, ktére
pokazuja, jak tworzyc skuteczne kampanie profilaktyczne. Mozesz skorzystac z narzedzi online,
takich jak Canva, do tworzenia grafik i plakatow.

Praca grupowa: podziel uczniéw na grupy i przydziel kazdej z nich jeden z tematoéw. Zada-

niem grup bedzie stworzenie kompleksowej kampanii profilaktycznej.

Cyberbezpieczeristwo w praktyce
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Uczestnicy w grupach pracuja nad przygotowaniem
spotu profilaktycznego na wylosowany temat:

1. Cyberstalking - wielokrotne wysytanie komus w internecie lub przy uzyciu telefonu niechcia-
nych informacji, zdjec, bardzo czeste wysytanie e-maili i informacji za pomoca komunikatoréw czy

czatdw mimo braku zgody odbiorcy.

2. Sharenting - regularne zamieszczanie przez rodzicow w internecie, gtdwnie na portalach
spotecznosciowych, blogach, forach dyskusyjnych, szczegotowych informacji, zdjec i filmow
z zycia dzieci.

3. Sextorion - polega na pozyskaniu od ofiary materiatow o charakterze seksualnym, nastepnie
wymuszeniu okupu (pieniedzy lub kolejnych tresci pod grozba ich opublikowania lub dalszego

rozpowszechniania)
4. Internet Challenge - internetowe wyzwanie do wykonania niebezpiecznego zadania.

5. Zjawisko FOMO - strach przed tym co nas omija w odniesieniu do ciggtego korzystania z tele-

fonu i mediow spotecznoSciowych.

6. Spoofing - rodzaj ataku, w ktérym przestepcy podszywaja sie pod banki, instytucje i urzedy
panstwowe, firmy, a nawet osoby fizyczne w celu wytudzenia od swoich ofiar danych lub pieniedzy.

7. Cyberbullying - nekanie online, ktéra moze przybierac rézne formy, takie jak obrazliwe

wiadomosci, wysmiewanie, grozby lub rozpowszechnianie obrazliwych tresci wobec innych 0sab.

Zadania do realizacji
- Wymyslenie hasta: kazda grupa powinna wymyslic hasto profilaktyczne, ktore

ostrzega przed wybranym cyberprzestepstwem.

- Stworzenie grafiki lub plakatu: uczestnicy tworza grafike lub plakat wykorzystujac

narzedzia takie jak Canva.

- Nagranie spotu: grupy przygotowujg maksymalnie 30-sekundowy spot reklamowy
wykorzystujac wymyslone hasto kampanii.

- Planowanie wydarzenia w szkole: grupy dyskutuja, jak dotrze¢ do swoich rowie-
Snikow i planujg wydarzenie profilaktyczne w szkole.

Dodanie Materiatow do Aplikacji Glide: Uczniowie dodajg przygotowane materiaty do
aplikacji Glide w sekcji ,Kampania Profilaktyczna”

Podsumowanie: Na koniec lekcji omow stworzone kampanie, podkreslajgc kreatyw-
nosc¢, przekaz i skutecznosc dotarcia do réwiesnikow. Zwré¢ uwage na znaczenie takich

dziatan w zapobieganiu cyberprzemocy i promowaniu bezpiecznego zachowania online.

Podczas tych zajec kluczowe jest, aby uczniowie zaangazowali sie w tworczy proces projektowania
kampanii profilaktycznej, uczac sie tym samym, jak komunikowac wazne przestania w przystepny i efek-
tywny sposob. Praca grupowa i kreatywne zadania pomagaja w budowaniu Swiadomosci na temat cybe-

rzagrozen oraz rozwijaniu umiejetnosci komunikacji i pracy zespotowe;j.

/—(\:gbzrbvzpi<rﬁstwo w praktyce
f ~____ /7 W\ ys, "N\




:P \ / NN . v
N2 A
AN

\\

/ A\ Za S N

Klaster Innowacji Spotecznych KLER

INNOWACII
SPOLECZNYCH

JesteSmy organizacja skupiona na przysztosci edukacji, gdzie wykorzystuje sie innowacyjne technologie. Nasza
wizja to szkoty, w ktorych nowoczesne narzedzia i metody nauczania idg w parze z potrzebami uczniéw XXI
wieku. Dazymy do stworzenia bezpiecznego Srodowiska, w ktorym technologia staje sie mostem taczacym
wiedze z codziennym zyciem mtodziezy. Poprzez innowacje i wspotprace, ksztattujemy przysztos¢ edukagji
na Slasku.
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https://www.klaster.org.pl/




