KLASTER

INNOWACII
SPOLECZNYCH

Scenariusz dla odbiorcow w wieku 14-18 lat
Szkolna Akademia Cyberbezpieczenstwa 2.0

Czas trwania: 5h
Czas trwania mozna dostosowac¢ do potrzeb, w zaleznosci od mozliwosci czasowych realizowac
wybrane zadania.

Liczba uczestnikéw: okoto 20 osbéb

Warsztaty sktadajg sie z 3 czesci:

1.

Teoretyczne wprowadzenie do cyberzagrozeh: dyskusja i teoretyczne wprowadzenie w
oparciu o prezentacje.

Praktyczne zastosowanie wiedzy: prezentacja aplikacji Glide, wykonywanie c¢wiczen,
dyskusje w grupach.

Projektowanie kampanii profilaktycznej: czes¢ aktywizujgca, podczas ktérej uczniowie
bedg zaangazowani w praktyczne dziatania poprzez tworzenie kampanii
profilaktycznych.

Potrzebne materiaty:

sala ze stotami i krzestami ustawiona w grupy
rzutnik

nagtosnienie

duze kartki a3 dla kazdej grupy

Struktura lekcji

1.

Przywitanie i wprowadzenie: zacznij od przywitania uczestnikéw i przedstawienia siebie
jako nauczyciela oraz celéow kursu. To utatwi uczniom poczucie zaangazowania i
komfortu.

Interaktywna prezentacja: uzyj prezentacji multimedialnej do wprowadzenia
podstawowych koncepcji. Wigcz w prezentacje krotkie filmy i case study, aby uczynié¢
lekcje bardziej angazujaca. Prezentacja do pobrania na stronie:
https://www.cyberbezpieczni.eu/

Dyskusja z uczestnikami: rozpocznij dyskusje, zadajgc pytania, takie jak ,Czym jest
cyberprzemoc?” lub ,,Czy mieliScie do czynienia z jakgs$ formg cyberprzemocy?”. Pozwoli
to uczestnikom na refleksje i podzielenie sie wlasnymi doswiadczeniami.

Zastosowanie aplikacji padlet: zacheé uczestnikdw do wystania swoich odpowiedzi na
pytania dyskusyjne za pomocg aplikacji Padlet. Utatwi to zbieranie i organizacje
odpowiedzi, jak réwniez pozwoli na anonimowe udziat w dyskusji.



5. Analiza i omoéwienie odpowiedzi: po zebraniu odpowiedzi, przeczytaj je na gtos i odnie$
sie do kazdej z nich. Zapewni to uczestnikom indywidualng uwage i pozwoli na gtebszg
analize poruszanych zagadnien.

6. Podsumowanie: na koniec, podsumuj dyskusje, podkreslajgc najwazniejsze wnioski i
zachecajgc uczniéw do dalszej refleksji na temat omawianych zagrozenh.

Przebieg:

CZESC 1
TEORETYCZNE WPROWADZENIE DO TEMATU CYBERZAGROZEN

WPROWADZENIE DO TEMATU CYBERBEZPIECZENSTWA

Opis glide:

W pierwszej czesci kursu znajdziesz teoretyczne zagadnienia z zakresu cyberzagrozen,
zebrane w prezentacji z opisami, filmami, case study. Jako uczestnik dowiesz sie w jaki sposdb
rozpoznac¢ zjawiska takie jak cyberbullying, sexting, cyberprzemoc czy sharenting, a takze
bedziesz miat okazje wypowiedzie¢ sie w dyskusji z wykorzystaniem aplikacji padlet.

1. Przywitanie uczestnikow, przedstawienie trenera i projektu
2. Na rozpoczecie warsztatow prowadzimy dyskusje z uczestnikami za posrednictwem
aplikacji Padlet.

Pytania do dyskusji: Czym jest cyberprzemoc, czy spotkaliscie sie z jakim$ rodzajem
cyberprzemocy?

Uczestnicy otrzymujg link i wysytajg swojg odpowiedz na przedstawione zagadnienie, nastepnie
prowadzacy czyta odpowiedzi i odnosi sie do kazdej z nich.

3. Prezentacja o cyberbezpieczenstwie.

CZESC 2
PREZENTACJA APLIKACJI GLIDE
CWICZENIA | DYSKUSJE W GRUPACH

CYBERPRZESTEPSTWA

Opis glide:

W drugiej czesci kursu znajdziesz filmy z praktycznym przedstawieniem wcze$niej opisanych
zagrozen, odpowiesz na pytania, zrealizujesz zadania, a takze wezmiesz udziat w ciekawych
dyskusjach grupowych. Po realizacji kursu bedziesz wiedziat jak praktycznie radzi¢ sobie z
zagrozeniami, gdzie szuka¢ pomocy, jakie konsekwencje mogg mieé¢ zachowania takie jak
internet challenge czy cyberstalking zaréwno dla Ciebie jak i dla Twoich réwiesnikow.



1. Przedstawianie aplikacji + rejestracja wszystkich uczestnikow

2. Realizacja zadan w glide. Kazdy uczestnik oglgda film i realizuje zadanie w aplikacji,
nastepnie odbywa sie dyskusja w grupie, po ktérej uczestnicy muszg wpisa¢ wniosek w
przygotowane do tego miejsce w aplikacji.

LEKCJA 1: CYBERPRZEMOC

Opis glide:

Cyberprzemoc to forma agresji, ktéra manifestuje sie poprzez uzycie technologii
informacyjno-komunikacyjnych, takich jak internet czy telefonia komérkowa, w celu
zastraszania, ponizania, nekania lub osmieszania innych oséb.

Lekcja koncentruje sie na swiadomosci cyfrowej, rozpoznawaniu okreslonych zagrozen takich
jak cyberstalking, troll parenting czy pro-ana, a takze sposobach radzenia sobie z zagrozeniami
online i osobach lub instytucjach do ktérych mozna zgtaszac problem.

Case study:
https://youtu.be/hvzDY4ijows

Zadanie do Glide:
Przeczytaj opisy cyberprzestepstw i przyporzadkuj odpowiednig nazwe: troll parenting, internet
challenge, cyberstalking i pro-ana.

a) Cyberstalking: Kamil, zazdrosny o Adama za jego sukcesy na boisku pitkarskim, zaczat
intensywnie go neka¢ w sieci, wysytajgc obrazliwe wiadomosci i przerobione zdjecia.
Adam zaczat unika¢ treningdéw i szkoty z powodu rosngcego strachu przed spotkaniami
z Kamilem. Zachowanie Kamila zepsuto atmosfere w druzynie, prowadzac do braku
zwyciestw i spadku zaangazowania pozostatych graczy.

b) Trollparenting: Mama Kasi regularnie publikuje w mediach spotecznosciowych zdjecia
dziewczynki w kompromitujgcych lub niezrecznych sytuacjach, czesto z "zabawnymi"
komentarzami. Podczas wyjazdu do Torunia, po tym jak Kasia oblata sie wodg, jej matka
sfotografowata jg i opublikowata zdjecie z dopiskiem "méj maly bejbik". Kasia jest
niezadowolona z tego, ze jej matka dzieli sie takimi momentami bez jej zgody.

c) Internet challenge: Maciek, zainspirowany przez swoich rowiesnikéw, postanowit podjaé
sie wyzwania polegajgcego na potknieciu jak najwiekszej ilosci kolorowych cukierkow.
Nie znalaziszy w domu cukierkéw, zastgpit je kolorowymi tabletkami nalezgcymi do jego
matki, co doprowadzito do utraty przez niego przytomnosci. Rodzice zastali go
nieprzytomnego i musiat zostac¢ przewieziony do szpitala.

d) Pro-Ana: Julka, bedac celem drwin i wyzwisk ze strony kolezanek, zaczeta szuka¢ w
Internecie sposobow na szybkie schudniecie i natrafita na blogi propagujace
ekstremalne ograniczenie jedzenia jako sposéb na osiggniecie "idealnej" sylwetki.
Zaczeta drastycznie ogranicza¢ spozywane positki, co nie tylko nie poprawito jej
samopoczucia, ale rowniez miato negatywny wptyw na jej zdrowie i energie. Mimo to,
kontynuowata to zachowanie, bojgc sie przybra¢ na wadze, a jej relacje z rowiesnikami
nie ulegty poprawie.


https://youtu.be/hvzDY4ijows

Temat do dyskusji: Omdéw w grupie z jakimi wyzej wymienionymi zagrozeniami najczesciej sie
spotykaliscie i jak sobie radziliScie. Dodaj wniosek z przeprowadzonej dyskusiji.

Propozycje nowych tematéw:
1. Ktoéra z wyzej wymienionych sytuacji jest waszym zdaniem najgrozniejsza dla mtodych
ludzi i dlaczego? Przedstaw zagadnienie w formie graficzne;.
2. Czy Waszym zdaniem ktos jest bardziej podatny na zostanie ofiarg cyberprzemocy czy
dotyczy to kazdego w takim samym stopniu? Wyjasnijcie swoje zdanie.

LEKCJA 2: CYBERSTALKING

Opis glide:

Cyberstalking to specyficzna forma cyberprzemocy, polegajgca na uporczywym i niechcianym
Sledzeniu, nekanie lub zastraszaniu jednostki przez rézne platformy cyfrowe, takie jak media
spotecznosciowe, e-mail czy komunikatory internetowe. Dziatania te majg na celu wywotanie
strachu, dyskomfortu lub zagrozenia dla ofiary.

Lekcja koncentruje sie na konsekwencjach nekania w internecie, formach cyberstalkingu oraz
sposobach identyfikacji zagrozenia. Podczas ¢wiczen i dyskusji bedziesz miat okazje
zastanowi¢ sie i przeanalizowa¢ wlasne zachowanie w sieci, a takze jego wptyw na Ciebie i
réwiesnikow.

Materialy edukacyjne: wykorzystaj dostepne case study oraz filmy edukacyjne, aby pokazaé
realne przyktady cyberstalkingu. Materiaty te powinny pomoc uczniom zrozumie¢ konsekwencje
tego typu zachowan.

Case study:
https://www.youtube.com/watch?v=fdYMGkoarOQ

Zadanie do Glide: Przeczytaj ponizsza historie i napisz co powinna zrobi¢ Anna? Jakie sg
sposoby na obrone przed cyberstalkingiem?

"Cyberstalking w Sieci Spotecznosciowej: Przypadek Anny"

Anna to 17-letnia uczennica, ktéra rozpoczeta nauke w nowej klasie. Niestety, szybko stata sie
celem cyberstalkingu ze strony swoich réwiesnikéw. Kilku z nich utworzyto fatszywe konta na
mediach spotecznosciowych, udajgc innych ucznidw. Na tych kontach publikowali obrazZliwe
tresci oraz manipulowali innymi uczniami, twierdzgc, ze Anna jest autorkg tych wpisow.
Dziewczyna otrzymywata rowniez ciggte wiadomos$ci tekstowe z grozbami od nieznanych
numerow telefonéw. Réwiesnicy rozpowszechniali dezinformacje o Annie w catej szkole, robili
jej zdjecia w kompromitujgcych sytuacjach i udostepniali je w Internecie, a nastepnie
komentowali.

Temat do dyskusji: Przedyskutuj w grupie czy ktéres z Was udostepnito wstydliwe czy
obrazliwe informacje o ktéryms$ z rowiesnikéw. Z jakimi zagrozeniami moze sie to wigzac¢?



Analiza i refleksja: zache¢ uczniéw do analizy wlasnego zachowania w sieci i jego wptywu na
nich samych oraz na innych. Podkresl znaczenie rozpoznawania cyberstalkingu i umiejetnoSci
reagowania na takie sytuacje.

LEKCJA 3: SHARENTING

Opis glide:

Sharenting to praktyka, w ktorej rodzice aktywnie dzielg sie zdjeciami, filmami oraz informacjami
o swoich dzieciach w mediach spotecznosciowych lub innych platformach online. Takie
dziatania mogg narazi¢ dziecko na réznego rodzaju ryzyka, takie jak naruszenie prywatnosci,
cyberprzemoc czy potencjalne wykorzystanie tych materiatéw w nieodpowiedni sposob.

Lekcja koncentruje sie na zwigkszeniu $wiadomosci na temat ryzyk zwigzanych z dzieleniem
sie informacjami osobistymi i zdjeciami w mediach spotecznosciowych przez Ciebie, jak rowniez
Twoich rodzicéw. Podczas zaje¢ omowione zostang kwestie prywatnosci, bezpieczehAstwa i
potencjalnych konsekwencji sharentingu.

Materialy edukacyjne: wykorzystaj dostepne case study oraz filmy edukacyjne, aby pokazaé
realne przyktady i konsekwencje sharentingu. Materiaty te powinny pomoc uczniom zrozumieé
skomplikowane aspekty tej praktyki.

Case study:
https://www.youtube.com/watch?v=_Xy6fd-fUKQ

Zadanie do Glide: Przeczytaj ponizsze scenariusze i okresl czy to jest sharenting, wpisujgc
TAK/NIE.

a. Scenariusz 1: Rodzic postuje zdjecie swojego 7-letniego dziecka w mundurku szkolnym
przed szkota, tagujgc lokalizacje i uzywajac hashtagow zwigzanych z pierwszym dniem
w szkole.

b. Scenariusz 2: Rodzic dzieli sie filmem, na ktérym jego 12-letnia corka zdobywa bramke
w meczu pitki noznej. Film jest udostepniony publicznie i zawiera informacje o druzynie i
lokalizacji meczu.

c. Scenariusz 3: Rodzic postuje zdjecie swojego 4-letniego dziecka w szpitalu z opisem
opowiadajgcym o trudnej sytuacji zdrowotnej, apelujgc o wsparcie i modlitwy.

d. Scenariusz 4: Rodzic tworzy publiczny album na Facebooku, w ktérym regularnie dzieli
sie zdjeciami swoich dzieci od ich narodzin do chwili obecnej, dokumentujgc kazdy ich
krok i osiggniecie.

e. Scenariusz 5: Rodzic zamieszcza na Twitterze zdjecie swojego 5-letniego dziecka, ktore
witadnie skonczyto prace plastyczng w przedszkolu, razem z podziekowaniem dla
przedszkolanki za inspiracje.

f. Scenariusz 6: Rodzic tworzy publiczny album na Facebooku, w ktérym regularnie dziel
sie zdjeciami swoich dzieci od ich narodzin do chwili obecnej, dokumentujgc kazdy ich
krok i osiggniecie.

Temat do dyskusji: Omoéw w grupie czy ktos z Was spotkat sie z przyktadami sharentingu.
Podajcie przyktady z Waszego otoczenia.

Propozycje dodatkowych tematéw:


https://www.youtube.com/watch?v=_Xy6fd-fUK0

1. Czy Waszym zdaniem mozemy publikowaé w Internecie zdjecia innych oséb, takze
dzieci bez ich zgody?

2. Czy Waszym zdaniem zdjecia dzieci publikowane przez rodzicow mogg zostaé
w przysziosci wykorzystane przez ich rowiesnikow do osmieszania lub szantazowania?
Jezeli tak, jak temu zapobiec? Przedstawcie odpowiedz w formie graficzne;.

Analiza i refleksja: zache¢ uczniéw do refleksji nad wtasnymi postawami wobec publikowania
zdje¢ w Internecie, zwtaszcza zdje¢ innych oséb, w tym dzieci. Podkres| znaczenie zgody i
prywatnosci.

LEKCJA 4: INTERNET CHALLENGE

Opis glide:

Internet Challenge to rodzaj ryzykownego wyzwania, czesto propagowanego w mediach
spotecznosciowych, w ktérym uczestnicy sg zachecani do wykonywania niebezpiecznych lub
nieodpowiedzialnych czynnosci i publikowania ich w formie wideo lub zdje¢ online.

Lekcja koncentruje sie na przedstawieniu negatywnych skutkow brania udziatu w internetowych
wyzwaniach, przedstawieniu popularnych, ale ryzykownych wyzwan, jakie krgzg w mediach
spotecznosciowych, oraz omowieniu konsekwencji dla zdrowia i bezpieczenhstwa.

Materialy edukacyjne: uzyj dostepnych grafik oraz case study, aby zilustrowac realne skutki
uczestnictwa w tych wyzwaniach. Przyktady mogg zawiera¢ nagtowki dotyczgce skutkéw
zdrowotnych lub nawet Smiertelnych przypadkow zwigzanych z internetowymi wyzwaniami.

Zadanie do Glide: Wymys| edukacyjny internet challenge, ktory przyniesie korzysci w Twoim
otoczeniu.

Temat do dyskusji: Omoéw w grupie czy kto$ z Was brat udziat w jakim$ wyzwaniu i z jakimi
wigzato sie to konsekwencjami.

Propozycje dodatkowych tematéw:
1. Co Waszym zdaniem powoduje, ze mtodzi ludzie tak chetnie angazujg sie w wyzwania
internetowe, nawet bardzo niebezpieczne?

Analiza i refleksja: zache¢ uczniéw do refleksji nad tym, co powoduje, ze mtodzi ludzie
angazujg sie w niebezpieczne wyzwania internetowe. Zadaj pytania, ktére pomogg uczniom
zastanowi¢ sie nad psychologicznymi i spotecznymi aspektami tych dziatanh.

LEKCJA 5: SEXTING

Opis glide:

Sexting to wysytanie, odbieranie lub udostepnianie tresci o charakterze seksualnym, takich jak
zdjecia czy wiadomosci tekstowe, za pomocg srodkéw elektronicznych, najczesciej telefonéw
komérkowych.



Lekcja koncentruje sie na podniesieniu Swiadomosci na temat ryzyk i konsekwencji zwigzanych
z udsotepnianiem zdje¢, filméw i innych materiatdw o charakterze seksualnym w przestrzeni
internetowej. Dowiesz sie jakie sg prawne i etyczne aspekty sextingu, a takze sposoby ochrony
prywatnosci i bezpieczenstwa w kontekscie tej praktyki.

Materialy edukacyjne: wykorzystaj dostepne case study oraz filmy edukacyjne, aby pokazaé
realne konsekwencje sextingu. Przedstaw przyktady i oméw skutki, zarbwno pozytywne, jak i

negatywne.

Case study: htips://www.youtube.com/watch?v=2ysEpl0sdZ0

Zadanie do Glide: Przeczytaj ponizsza historie i odpowiedz na pytania.

Anna i Kamil sg w zwigzku od dwéch lat i uwazajg swojg relacje za stabilng i zaufang. Oboje sg
dorostymi i Swiadomymi osobami. Pewnego wieczoru, bedgc w réznych miastach z powodu
obowigzkéw zawodowych, zaczynajg rozmowe przez komunikator internetowy. W pewnym
momencie Anna prosi Kamila o przestanie jej kompromitujgcego zdjecia, zapewniajgc, ze nikt
poza nig tego nie zobaczy. Kamil sie zgadza i wysyta zdjecie.

Co by sie stato, gdyby relacja miedzy Anng a Kamilem sie zakonczyta? Jakie sg ryzyka
zwigzane z przechowywaniem takich materiatow?

Jakie srodki ostroznosci mozna by zastosowaé w takiej sytuacji?

Temat do dyskusji: Czy w zaufanej relacji, wystanie takich zdje¢ jest akceptowalne? Jakie sg
potencjalne ryzyka, nawet jesli obie strony sg doroste i wyrazajg zgode?

Analiza i refleksja: popro$ ucznidow o refleksje nad odpowiedzialnoscig, jakg niesie za sobg
sexting, oraz nad sposobami ochrony swojej prywatnosci i bezpieczenstwa online.

LEKCJA 6: SEXTORTION

Sextortion to sytuacja, w ktérej ktos grozi komus$ innemu, ze ujawni jego intymne zdjecia, filmy
lub informacije, jesli ta osoba nie zrobi czego$, czego Zgda szantazysta. To powazne naruszenie
prywatnosci i nielegalne zachowanie online. Wazne jest, aby by¢ ostroznym i nie udostepniaé
intymnych tresci innym osobom oraz zgtaszac¢ tego rodzaju dziatania odpowiednim stuzbom.

Lekcja koncentruje sie na przedstawieniu zjawiska sextortion i jego konsekwencji dla mtodych
ludzi, a takze mozliwosciach uzyskania pomocy.

Materialy edukacyjne: wykorzystaj dostepne case study oraz filmy edukacyjne, aby pokazaé
realne przykfady sextortion i jego wptywu na ofiary. Przedstawienie realnych historii pomoze

uczniom zrozumieé powage tego zjawiska.

Case study: https://www.youtube.com/watch?v=NzKLcvUQAQgA

Zadanie do Glide: Gdzie zwrdci¢ sie o pomoc w przypadku zjawiska sextingu?

Temat do dyskusji: Omoéw w grupie aktualny temat “Pandora Gate”. Czy uwazacie, ze ofiary
mogty w jaki$ sposob unikngc tej sytuacji?


https://www.youtube.com/watch?v=2ysEpI0sdZ0
https://www.youtube.com/watch?v=NzKLcvUQAqA

Analiza i refleksja: zachec uczniéw do refleksji nad waznoscig ochrony wiasnej prywatnosci i
bezpieczenstwa w Internecie oraz nad odpowiedzialnym zachowaniem w cyfrowym $wiecie.

CZESC 3
SPOTY PROFILAKTYCZNE

KAMPANIA PROFILAKTYCZNA

Opis glide:

W trzeciej czesci kursu sprawdzisz sie podczas pracy grupowej w ktorej razem z rowiesnikami
zaprojektujesz swojg wilasng kampanie profilaktyczng na jeden z wylosowanych tematow:
cyberstalking, sharenting, sextorion, Internet Challenge, zjawisko FOMO, cyberbullying. W
ramach kampanii stworzycie hasto, grafike lub plakat profilaktyczny, spot, a takze opis
wydarzenia profilaktycznego w swojej szkole.

W JAKI SPOSOB TWORZYC KAMPANIE PROFILAKTYCZNE

Wprowadzenie do kampanii: https://youtu.be/JiOXP8B8nYA?si=IY4AF0OSxayu_zT6W
Przyktady kampanii profilaktycznych:

Uczestnicy w grupach pracujg nad przygotowaniem spotu profilaktycznego na wylosowany
temat:

1. Cyberstalking - wielokrotne wysytanie komus w internecie lub przy uzyciu telefonu
niechcianych informacji, zdje¢, bardzo czeste wysytanie e-maili i informacji za pomoca
komunikatorow czy czatdéw mimo braku zgody odbiorcy.

2. Sharenting - regularne zamieszczanie przez rodzicow w internecie, gtdwnie na
portalach spotecznosciowych, blogach, forach dyskusyjnych, szczegétowych informacii,
zdjec i filmoéw z zycia dzieci.

3. Sextorion - polega na pozyskaniu od ofiary materiatbw o charakterze seksualnym,
nastepnie wymuszeniu okupu (pieniedzy Ilub kolejnych tresci pod grozbg ich
opublikowania lub dalszego rozpowszechniania)

4. Internet Challenge - internetowe wyzwanie do wykonania niebezpiecznego zadania.

5. Zjawisko FOMO - strach przed tym co nas omija w odniesieniu do ciggtego korzystania
z telefonu i medidéw spotecznosciowych.

6. Spoofing - rodzaj ataku, w ktérym przestepcy podszywajg sie pod banki, instytucje i
urzedy panstwowe, firmy, a nawet osoby fizyczne w celu wytudzenia od swoich ofiar
danych lub pieniedzy.


https://youtu.be/JiOXP8B8nYA?si=lY4F0OSxayu_zT6W

7. Cyberbullying - nekanie online, ktéra moze przybierac¢ rézne formy, takie jak obrazliwe
wiadomosci, wysmiewanie, grozby lub rozpowszechnianie obrazliwych tresci wobec

innych oséb.
Zadania:
1. Wymy$l hasto profilaktyczne ostrzegajgce Twoich réwiesnikow przed wylosowanym
cyberprzestepstwem.

2. Stworz plakat lub grafike profilaktyczng. Mozesz to zrobi¢ na stronie www.canva.com

3. Nagraj 30 sekundowe wideo, w ktorym wykorzystasz wymyslone hasto kampanii
profilaktycznej.

4. Oméw w grupie jak dotrze¢ do swoich rowiesnikéw i wymy$l wydarzenie, jakie
moglibyScie zorganizowa¢ w swojej szkole dotyczace zapobiegania wylosowanej
cyberprzemocy.

Przygotowane filmy, grafiki i opisy kazda z grup dodaje do aplikacji glide w sekcji
KAMPANIA PROFILAKTYCZNA.

2 Ministerstwo Zadanie finansowane jest ze srodkéw Ministra Edukacji
EdukacjiiNauki i Nauki w ramach programu Wsparcia Edukaciji
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